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Аннотации 

программ учебных дисциплин и профессиональных модулей ФГОС 

СПО по специальности 10.02.05  «Обеспечение 

информационной безопасности автоматизированных 

систем» (базовая подготовка) 
 

1.  Аннотации программ дисциплин общеобразовательного цикла 

 
Аннотации программы учебной дисциплины БД.01. Русский язык 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «БД.01. Русский язык» 

относится к общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

Цели и задачи учебной дисциплины «Русский язык»: 

 воспитание гражданина и патриота; формирование представления о русском 

языке как духовной, нравственной и культурной ценности народа; осознание 

национального своеобразия русского языка; овладение культурой 

межнационального общения; 

 дальнейшее развитие и совершенствование способности и готовности к 

речевому взаимодействию и социальной адаптации; готовности к трудовой 

деятельности, осознанному выбору профессии; навыков самоорганизации и 

саморазвития; информационных умений и навыков; 

 освоение навыков о русском языке как многофункциональной знаковой системе 

и общественном явлении; языковой норме и ее разновидностях;  нормах 

речевого поведения в различных сферах общения; 

 овладение умениями опознавать, анализировать классифицировать языковые 

факты, оценивать их с точки зрения нормативности; различать 

функциональные разновидности языка и моделировать речевое поведение в 

соответствии с задачами общения; 

 применение полученных знаний и умений в собственной речевой практике; 

повышение уровня речевой культуры, орфографической и пунктуационной 

грамотности. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

  осуществлять речевой самоконтроль; оценивать устные и письменные 

высказывания с точки зрения языкового оформления, эффективности 

достижения поставленных коммуникативных задач; 

 анализировать языковые единицы с точки зрения правильности, точности и 

уместности их употребления; 



 проводить лингвистический анализ текстов различных функциональных стилей 

и разновидностей языка; 

 использовать основные виды чтения (ознакомительно-изучающее, 

ознакомительно-реферативное и др.) в зависимости от коммуникативной 

задачи; 

 извлекать необходимую информацию из различных источников: учебно-

научных текстов, справочной литературы, средств массовой информации, в том 

числе представленных в электронном виде на различных информационных 

носителях; 

 создавать устные и письменные монологические и диалогические 

высказывания различных типов и жанров в учебно-научной (на материале 

изучаемых учебных дисциплин), социально-культурной и деловой сферы 

общения; 

 применять в практике речевого общения основные орфоэпические, 

лексические, грамматические нормы современного русского литературного 

языка; 

 соблюдать в практике письма орфографические и пунктуационные  нормы 

современного русского литературного языка; 

 соблюдать нормы речевого поведения в различных сферах и ситуациях 

общения, в том числе при обсуждении дискуссионных проблем; 

 использовать основные приемы информационной переработки устного и 

письменного текста;  

В результате освоения учебной дисциплины обучающийся должен знать: 

 связь языка и истории, культуры русского и других народов; 

 смысл понятий: речевая ситуация и е компоненты, литературный язык, 

языковая норма, культурной речи; 

 основные единицы и уровни языка, их признаки и взаимосвязь; 

 орфоэпические, лексические, грамматические, орфографические и 

пунктуационные нормы современного русского литературного языка; нормы 

речевого поведения в социально-культурной, учебно-научной, официально-

деловой сферах общения. 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

  

ОК.02  Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности 

ОК.05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального 

и культурного контекста 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

     обязательная  аудиторная  учебная  нагрузка обучающихся 78 часов 

 



2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «БД.01. РУССКИЙ ЯЗЫК» 

 

Личностными результатами изучения учебной дисциплины «Русский язык» 

являются: 

1)  сформированность  основ  саморазвития  и  самовоспитания  в  соответствии  с  

общечеловеческими ценностями и идеалами гражданского общества; готовность и 

способность к самостоятельной, творческой и ответственной деятельности; 

2) толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с  другими  людьми,  достигать  в  нем  

взаимопонимания,  находить  общие  цели  и  сотрудничать  для  их достижения; 

3) нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей; 

4)  эстетическое  отношение  к  миру,  включая  эстетику  быта,  научного  и  

технического  творчества, спорта, общественных отношений. 

Метапредметными результатами изучения  учебной дисциплины «Русский 

язык» являются: 

1)  владение  навыками  познавательной,  учебно-исследовательской  и  проектной  

деятельности, навыками  разрешения  проблем;  способность  и  готовность  к  

самостоятельному  поиску  методов  решения практических задач, применению 

различных методов познания; 

2)  готовность  и  способность  к  самостоятельной  информационно-

познавательной  деятельности, владение  навыками  получения  необходимой  

информации  из  словарей  разных  типов,  умение ориентироваться  в  различных  

источниках  информации,  критически  оценивать  и  интерпретировать 

информацию, получаемую из различных источников; (в ред. Приказа 

Минобрнауки России от 29.12.2014 N 1645); 

3)  владение  языковыми  средствами  -  умение  ясно,  логично  и  точно  излагать  

свою  точку  зрения, использовать адекватные языковые средства. 

Предметными результатами изучения  учебной дисциплины «Русский 

язык» являются: 

1)  сформированность  понятий  о  нормах  русского,  родного  (нерусского)  

литературного  языка  и применение знаний о них в речевой практике; 

2) владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

3) владение умением анализировать текст с точки зрения наличия в нем явной и 

скрытой, основной и второстепенной информации; 

4)  владение  умением  представлять  тексты  в  виде  тезисов,  конспектов,  

аннотаций,  рефератов, сочинений различных жанров. 

 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 



3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  78 

Промежуточная аттестация в форме                                  диф. зачета/ экзамена       

 

Аннотации программы учебной дисциплины БД.02. Литература 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Литература» относится к 

общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

Цели и задачи учебной дисциплины «БД.02. Литература»: 

 освоение знаний о современном состоянии развития литературы и методах 

литературы как науки; 

 знакомство с наиболее важными идеями и достижениями русской литературы и 

культуры; 

 овладение умениями применять полученные знания для объяснения явлений 

окружающего мира, восприятия информации литературного и 

общекультурного содержания, получаемой из СМИ, ресурсов Интернета, 

специальной и научно-популярной литературы; 

 развитие интеллектуальных, творческих способностей и критического 

мышления в ходе проведения простейших наблюдений и следований, анализа 

явлений, восприятия и интерпретации литературной и общекультурной 

информации; 

 восприятие убежденности и возможности познания законов развития общества 

и пользования достижений русской литературы для развития цивилизации и 

повышения качества жизни; 

 применение знаний по литературе в профессиональной деятельности и 

повседневной жизни для обеспечения безопасности жизнедеятельности; 

грамотного использования современных технологий; охраны здоровья, 

окружающей среды. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 воспроизводить содержание литературного произведения; 

 анализировать и интерпретировать художественное произведение, используя 

сведенья по истории и теории литературы (тематика, проблематика, 

нравственный пафос, система образов, особенности композиции, 

изобразительно-выразительные средства языка, художественная деталь); 



анализировать эпизод (сцену) изученного произведения, объяснять его связь с 

проблематикой произведения; 

 соотносить художественную литературу с общественной жизнью и культурой; 

раскрывать конкретно-историческое и общечеловеческое содержание 

изучаемых литературных произведений; выявлять «сквозные» темы и 

ключевые проблемы русской литературы; соотносить произведение с 

литературным направлением эпохи; 

 определять род и жанр произведения; 

 сопоставлять литературные произведения; 

 выявлять авторскую позицию; 

 выразительно читать изученные произведения (или их фрагменты), соблюдая 

нормы литературного произношения; 

 аргументировано формулировать свое отношение к прочитанному 

произведению; 

 писать рецензии на прочитанные произведения и сочетания разных жанров на 

литературные темы. 

В результате освоения учебной дисциплины обучающийся должен знать: 

 образную природу словесного искусства;  

 содержание изученных литературных произведений; 

 основные жанры жизни и творчества писателей-классиков XIX-XX вв.; 

 основные закономерности историко-литературного процесса и черты 

литературных направлений; 

 основные теоретико-литературные понятия. 

 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.02  Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности 

ОК.05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального 

и культурного контекста 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

     обязательная  аудиторная  учебная  нагрузка обучающихся 117 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «БД.02. ЛИТЕРАТУРА» 

 

Личностными результатами изучения учебной дисциплины «Литература» 

являются: 

1)  сформированность  основ  саморазвития  и  самовоспитания  в  соответствии  с  

общечеловеческими ценностями и идеалами гражданского общества; готовность и 

способность к самостоятельной, творческой и ответственной деятельности; 



2) толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с  другими  людьми,  достигать  в  нем  

взаимопонимания,  находить  общие  цели  и  сотрудничать  для  их достижения; 

3) нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей; 

4)  эстетическое  отношение  к  миру,  включая  эстетику  быта,  научного  и  

технического  творчества, спорта, общественных отношений. 

Метапредметными результатами изучения  учебной дисциплины 

«Литература» являются: 

1)  владение  навыками  познавательной,  учебно-исследовательской  и  проектной  

деятельности, навыками  разрешения  проблем;  способность  и  готовность  к  

самостоятельному  поиску  методов  решения практических задач, применению 

различных методов познания; 

2)  готовность  и  способность  к  самостоятельной  информационно-

познавательной  деятельности, владение  навыками  получения  необходимой  

информации  из  словарей  разных  типов,  умение ориентироваться  в  различных  

источниках  информации,  критически  оценивать  и  интерпретировать 

информацию, получаемую из различных источников; (в ред. Приказа 

Минобрнауки России от 29.12.2014 N 1645); 

3)  владение  языковыми  средствами  -  умение  ясно,  логично  и  точно  излагать  

свою  точку  зрения, использовать адекватные языковые средства; 

Предметными результатами изучения  учебной дисциплины «Литература» 

являются: 

1)  сформированность  понятий  о  нормах  русского,  родного  (нерусского)  

литературного  языка  и применение знаний о них в речевой практике; 

2) владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

3) владение умением анализировать текст с точки зрения наличия в нем явной и 

скрытой, основной и второстепенной информации; 

4)  владение  умением  представлять  тексты  в  виде  тезисов,  конспектов,  

аннотаций,  рефератов, сочинений различных жанров; 

5)  знание  содержания  произведений  русской,  родной  и  мировой  классической  

литературы,  их историко-культурного и нравственно-ценностного влияния на 

формирование национальной и мировой; 

6)  сформированность  представлений  об  изобразительно-выразительных  

возможностях  русского, родного (нерусского) языка; 

7)  сформированность  умений  учитывать  исторический,  историко-культурный  

контекст  и  контекст творчества писателя в процессе анализа художественного 

произведения; 

8)  способность  выявлять  в  художественных  текстах  образы,  темы  и  

проблемы  и  выражать  свое отношение к ним в развернутых аргументированных 

устных и письменных высказываниях; 

9)  владение  навыками  анализа  художественных  произведений  с  учетом  их  

жанрово-родовой специфики;  осознание  художественной  картины  жизни,  



созданной  в  литературном  произведении,  в единстве эмоционального 

личностного восприятия и интеллектуального понимания; 

10) сформированность представлений о системе стилей языка художественной 

литературы. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  117 

Промежуточная аттестация в форме                     дифференцированный зачет       

 

Аннотации программы учебной дисциплины БД.03. Иностранный язык 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «БД.03. Английский язык» 

относится к общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

Краткое описание назначения учебной дисциплины 

Целью освоения дисциплины «Английский язык» является использование 

английского языка для эффективного выполнения поставленных 

профессиональных задач. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 общаться (устно и письменно) на иностранном языке на профессиональные и 

повседневные темы; 

 переводить (со словарём) иностранные тексты профессиональной 

направленности; 

 самостоятельно совершенствовать устную и письменную речь, пополнять 

словарный запас. 

В результате освоения учебной дисциплины обучающийся должен знать: 

 лексический (1200-1400 лексических единиц) и грамматический минимум, 

необходимый для чтения и перевода (со словарём) иностранных текстов 

профессиональной направленности. 

 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.10. Пользоваться профессиональной документацией на государственном и 



иностранном языках/ 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

        обязательной аудиторной учебной нагрузки обучающихся  – 78 часов; 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «АНГЛИЙСКИЙ ЯЗЫК» 

 

Личностными результатами изучения учебной дисциплины «Английский 

язык» являются: 

1. Сформированность  мировоззрения,  соответствующего  современному уровню  

развития  науки  и  общественной   практики,   основанного   на   диалоге   

культур,   а   также   различных   форм   общественного  сознания, осознание 

своего места в поликультурном мире; 

2. Толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог  с  другими  людьми,  достигать  в  нем  

взаимопонимания,  находить  общие  цели  и  сотрудничать  для  их  

достижения;  

3. Нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей. 

Метапредметными результатами изучения  учебной дисциплины 

«Английский язык» являются: 

1. Умение   самостоятельно   определять   цели   деятельности   и   составлять   

планы   деятельности;  самостоятельно     осуществлять,    контролировать     и  

корректировать     деятельность;    использовать    всевозможные  ресурсы  для  

достижения  поставленных  целей  и  реализации  планов  деятельности;  

выбирать  успешные стратегии в различных ситуациях;  

2. Владение   навыками   познавательной,     учебно-исследовательской   и     

проектной   деятельности,  навыками  разрешения  проблем;  способность  и  

готовность  к  самостоятельному  поиску  методов  решения практических 

задач, применению различных методов познания;  

3. Готовность   и   способность   к   самостоятельной   информационно-

познавательной   деятельности,  владение    навыками     получения    

необходимой      информации     из   словарей    разных    типов,   умение  

ориентироваться     в  различных    источниках   информации,     критически    

оценивать   и  интерпретировать информацию, получаемую из различных 

источников; (в ред. Приказа Минобрнауки России от 29.12.2014 N 1645);  

4. Владение  языковыми  средствами  -  умение  ясно,  логично  и  точно  излагать  

свою  точку  зрения, использовать адекватные языковые средства;  

Предметными результатами изучения  учебной дисциплины «Английский 

язык» являются: 

1. Сформированность   коммуникативной       иноязычной   компетенции,   

необходимой   для       успешной социализации      и   самореализации,      как  



инструмента      межкультурного     общения     в   современном  

поликультурном мире;  

2. Владение  знаниями  о  социокультурной  специфике  страны/стран  

изучаемого  языка  и  умение  строить  свое  речевое  и  неречевое  поведение  

адекватно  этой  специфике;  умение  выделять  общее  и  различное в культуре 

родной страны и страны/стран изучаемого языка;  

3. Достижение   порогового   уровня   владения   иностранным   языком,   

позволяющего   выпускникам  общаться  в  устной  и  письменной  формах  как  

с  носителями  изучаемого  иностранного  языка,  так  и  с  представителями 

других стран, использующими данный язык как средство общения;  

4. Сформированность      умения    использовать    иностранный     язык   как  

средство   для   получения  информации из иноязычных источников в 

образовательных и самообразовательных целях. 

 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы  

 

Виды учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего) 78 

В том числе: - 

практические занятия 76 

контрольные работы 2 

Промежуточная аттестация в форме  другие формы контроля/ диф. зачета 

 

Аннотации программы учебной дисциплины БД.04. История 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «БД.04. История» относится 

к общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

- ориентироваться в экономической, политической и культурной  ситуациях в 

России и в мире в период с древних времен до современности; 

- выявлять взаимосвязь отечественных, региональных, мировых социально-

экономических, политических и культурных проблем. 



- основные направления развития цивилизации с древнейших времен до 

настоящего времени, специфику  развития  регионов в различные периоды; 

- сущность и причины локальных, региональных и межгосударственных 

конфликтов в изучаемый период; 

- сущность и причины религиозных конфликтов и войн. 

- периодизацию всемирной и отечественной истории; 

- причины создание военно-политических союзов и блоков, международных 

организаций и основные направления их деятельности; 

- современные версии и трактовки важнейших проблем отечественной и 

всемирной истории; 

- историческую обусловленность современных общественных процессов; 

- роль науки, культуры и религии в сохранении и укреплении национальных 

и государственных традиций; 

- особенности исторического пути России и ее роль в мировом сообществе. 

В результате освоения дисциплины обучающийся должен знать: 

- основные направления развития цивилизации с древнейших времен до 

настоящего времени, специфику  развития  регионов в различные периоды; 

- сущность и причины локальных, региональных и межгосударственных 

конфликтов в изучаемый период; 

- сущность и причины религиозных конфликтов и войн. 

- периодизацию всемирной и отечественной истории; 

- причины создание военно-политических союзов и блоков, международных 

организаций и основные направления их деятельности; 

- современные версии и трактовки важнейших проблем отечественной и 

всемирной истории; 

- историческую обусловленность современных общественных процессов; 

- роль науки, культуры и религии в сохранении и укреплении национальных 

и государственных традиций; 

- особенности исторического пути России и ее роль в мировом сообществе. 
 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся 112 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ИСТОРИЯ» 

 



Личностными результатами изучения учебной дисциплины «История» 

являются: 

1)  российскую  гражданскую  идентичность,  патриотизм,  уважение  к  своему  

народу,  чувства ответственности  перед  Родиной,  гордости  за  свой  край,  свою  

Родину,  прошлое  и  настоящее многонационального народа России, уважение 

государственных символов (герб, флаг, гимн); 

2)  гражданскую  позицию  как  активного  и  ответственного  члена  российского  

общества,  осознающего свои  конституционные  права  и  обязанности,  

уважающего  закон  и  правопорядок,  обладающего  чувством собственного  

достоинства,  осознанно  принимающего  традиционные  национальные  и  

общечеловеческие гуманистические и демократические ценности; 

3) готовность к служению Отечеству, его защите; 

4)  сформированность  мировоззрения,  соответствующего  современному  уровню  

развития  науки  и общественной  практики,  основанного  на  диалоге  культур,  а  

также  различных  форм  общественного сознания, осознание своего места в 

поликультурном мире; 

5)  сформированность  основ  саморазвития  и  самовоспитания  в  соответствии  с  

общечеловеческими ценностями и идеалами гражданского общества; готовность и 

способность к самостоятельной, творческой и ответственной деятельности; 

6) толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с  другими  людьми,  достигать  в  нем  

взаимопонимания,  находить  общие  цели  и  сотрудничать  для  их достижения; 

7)  навыки  сотрудничества  со  сверстниками,  детьми  младшего  возраста,  

взрослыми  в образовательной,  общественно  полезной,  учебно-

исследовательской,  проектной  и  других  видах деятельности; 

8) нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей. 

Метапредметными результатами изучения  учебной дисциплины 

«История» являются: 

1)  умение  самостоятельно  определять  цели  деятельности  и  составлять  планы  

деятельности; самостоятельно  осуществлять,  контролировать  и  корректировать  

деятельность;  использовать  все возможные  ресурсы  для  достижения  

поставленных  целей  и  реализации  планов  деятельности;  выбирать успешные 

стратегии в различных ситуациях; 

2)  умение  продуктивно  общаться  и  взаимодействовать  в  процессе  совместной  

деятельности, учитывать позиции других участников деятельности, эффективно 

разрешать конфликты; 

3)  владение  навыками  познавательной,  учебно-исследовательской  и  проектной  

деятельности, навыками  разрешения  проблем;  способность  и  готовность  к  

самостоятельному  поиску  методов  решения практических задач, применению 

различных методов познания; 

4)  готовность  и  способность  к  самостоятельной  информационно-

познавательной  деятельности, владение  навыками  получения  необходимой  

информации  из  словарей  разных  типов,  умение ориентироваться  в  различных  

источниках  информации,  критически  оценивать  и  интерпретировать  



информацию, получаемую из различных источников; 

6) умение определять назначение и функции различных социальных институтов; 

7) умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

Предметными результатами изучения  учебной дисциплины «История» 

являются: 

1)  сформированность  представлений  о  современной  исторической  науке,  ее  

специфике,  методах исторического познания и роли в решении задач 

прогрессивного развития России в глобальном мире; 

2)  владение  комплексом  знаний  об  истории  России  и  человечества  в  целом,  

представлениями  об общем и особенном в мировом историческом процессе; 

3) сформированность умений применять исторические знания в профессиональной 

и общественной деятельности, поликультурном общении; 

4)  владение  навыками  проектной  деятельности  и  исторической  реконструкции  

с  привлечением различных источников; 

5)  сформированность  умений  вести  диалог,  обосновывать  свою  точку  зрения  

в  дискуссии  по исторической тематике. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  112 

Промежуточная аттестация в форме           другие формы контроля/ диф. зачета 

 

Аннотации программы учебной дисциплины БД.05. Физическая культура 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Физическая культура» 

относится к общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

Содержание  программы  «Физическая культура»  направлено на 

достижение следующих целей: 

- формирование физической культуры личности будущего профессионала, 

востребованного на современном рынке труда; 



- развитие физических качеств и способностей, совершенствование 

функциональных возможностей организма, укрепление индивидуального 

здоровья; 

- формирование устойчивых мотивов и потребностей в бережном отношении к 

собственному здоровью, в занятиях физкультурно-оздоровительной и 

спортивно-оздоровительной деятельностью; 

- овладение технологиями современных оздоровительных систем физического 

воспитания, обогащение индивидуального опыта занятий специально-

прикладными физическими упражнениями и базовыми видами спорта; 

- овладение системой профессионально и жизненно значимых практических 

умений и навыков, обеспечивающих сохранение и укрепление физического и 

психического здоровья; 

- освоение системы знаний о занятиях физической культурой, их роли и 

значении в формировании здорового образа жизни и социальных ориентаций; 

- приобретение компетентности в физкультурно-оздоровительной и 

спортивной деятельности, овладение навыками творческого сотрудничества в 

коллективных формах занятий физическими упражнениями. 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами.  

ОК.08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся 117 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «БД.05. ФИЗИЧЕСКАЯ КУЛЬТУРА» 

 

Освоение содержания учебной дисциплины «Физическая культура» 

обеспечивает достижение студентами следующих результатов: 

 Личностных: 

- готовность и способность обучающихся к саморазвитию и личностному 

самоопределению; 

- сформированность устойчивой мотивации к здоровому образу жизни и 

обучению, целенаправленному личностному совершенствованию 

двигательной активности с валеологической и профессиональной 

направленностью, неприятию вредных привычек: курения, употребления 

алкоголя, наркотиков; 

- потребность к самостоятельному использованию физической культуры как 

составляющей доминанты здоровья; 



- приобретение личного опыта творческого использования профессионально-

оздоровительных средств и методов двигательной активности; 

- формирование личностных ценностно-смысловых ориентиров и установок, 

системы значимых социальных и межличностных отношений, личностных, 

регулятивных, познавательных, коммуникативных действий в процессе 

целенаправленной двигательной активности, способности их использования 

в социальной, в том числе профессиональной, практике; 

- готовность самостоятельно использовать в трудовых и жизненных 

ситуациях навыки профессиональной адаптивной физической культуры; 

- способность к построению индивидуальной образовательной траектории 

самостоятельного использования в трудовых и жизненных ситуациях 

навыков профессиональной адаптивной физической культуры; 

- способность использования системы значимых социальных и 

межличностных отношений, ценностно-смысловых установок, отражающих 

личностные и гражданские позиции, в спортивной, оздоровительной и 

физкультурной деятельности;  

- формирование навыков сотрудничества со сверстниками, умение 

продуктивно общаться и взаимодействовать в процессе физкультурно-

оздоровительной и спортивной деятельности, учитывать позиции других 

участников деятельности, эффективно разрешать конфликты; 

- принятие и реализация ценностей здорового и безопасного образа жизни, 

потребности в физическом самосовершенствовании, занятиях спортивно-

оздоровительной деятельностью; 

- умение оказывать первую помощь при занятиях спортивно-оздоровительной 

деятельностью; 

- патриотизм, уважение к своему народу, чувство ответственности перед 

Родиной; 

- готовность к служению Отечеству, его защите; 

 Метапредметных: 

- способность использовать межпредметные понятия и универсальные 

учебные действия (регулятивные, познавательные, коммуникативные) в 

познавательной, спортивной, физкультурной, оздоровительной и 

социальной практике; 

- готовность учебного сотрудничества с преподавателями и сверстниками с 

использованием специальных средств и методов двигательной активности; 

- освоение знаний, полученных в процессе теоретических, учебно-

методических и практических занятий, в области анатомии, физиологии, 

психологии (возрастной и спортивной), экологии, ОБЖ; 

- готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в 

различных источниках информации, критически оценивать и 

интерпретировать информацию по физической культуре, получаемую из 

различных источников; 

- формирование навыков участия в различных видах соревновательной 

деятельности, моделирующих профессиональную подготовку; 



- умение использовать средства информационных и коммуникационных 

технологий (далее — ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, норм информационной безопасности; 

 Предметных: 

- умение использовать разнообразные формы и виды физкультурной 

деятельности для организации здорового образа жизни, активного отдыха и 

досуга; 

- владение современными технологиями укрепления и сохранения здоровья, 

поддержания работоспособности, профилактики предупреждения 

заболеваний, связанных с учебной и производственной деятельностью; 

- владение основными способами самоконтроля индивидуальных показателей 

здоровья, умственной и физической работоспособности, физического 

развития и физических качеств; 

- владение физическими упражнениями разной функциональной 

направленности, использование их в режиме учебной и производственной 

деятельности с целью профилактики переутомления и сохранения высокой 

работоспособности; 

- владение техническими приемами и двигательными действиями базовых 

видов спорта, активное применение их в игровой и соревновательной 

деятельности, готовность к выполнению нормативов Всероссийского 

физкультурно-спортивного комплекса «Готов к труду и обороне» (ГТО). 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  117 

     практические занятия 99 

Промежуточная аттестация в форме                                                            зачета       
 

Аннотации программы учебной дисциплины БД.06. Основы безопасности 

жизнедеятельности 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Основы безопасности 

жизнедеятельности» относится к общеобразовательным дисциплинам 

общеобразовательного цикла. 



1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

Содержание  программы  «Основы  безопасности  жизнедеятельности»  

направлено на достижение следующих целей: 

 повышение  уровня  защищенности  жизненно  важных  интересов  личности,  

общества  и  государства  от  внешних  и  внутренних  угроз  (жизненно  

важные интересы - совокупность потребностей, удовлетворение которых 

надежно обеспечивает  существование  и  возможности  прогрессивного  

развития  личности, общества и государства); 

 снижение отрицательного влияния человеческого фактора на безопасность 

личности, общества и государства; 

 формирование  антитеррористического  поведения,  отрицательного  

отношения к приему психоактивных веществ, в том числе наркотиков; 

 обеспечение профилактики асоциального поведения учащихся.   

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК.06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей. 

ОК.08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание необходимого 

уровня физической подготовленности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся 66 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «БД.06. ОСНОВЫ  БЕЗОПАСНОСТИ 

ЖИЗНЕДЕЯТЕЛЬНОСТИ» 

 

Освоение содержания учебной дисциплины «Основы  безопасности 

жизнедеятельности» обеспечивает достижение студентами следующих 

результатов: 

 Личностных: 

 развитие личностных, в том числе духовных и физических, качеств, 

обеспечивающих защищенность жизненно важных интересов личности от 

внешних и внутренних угроз; 

 готовность к служению Отечеству, его защите;  

 формирование  потребности  соблюдать  нормы  здорового  образа  жизни,  

осознанно выполнять правила безопасности жизнедеятельности; 

 исключение из своей жизни вредных привычек (курения, пьянства и т. д.);  



 воспитание  ответственного  отношения  к  сохранению  окружающей  

природной  среды,  личному  здоровью,  как  к  индивидуальной  и  

общественной  ценности; 

 освоение  приемов  действий  в  опасных  и  чрезвычайных  ситуациях  

природного, техногенного и социального характера; 

 Метапредметных: 

 овладение  умениями  формулировать  личные  понятия  о  безопасности;  

анализировать  причины  возникновения  опасных  и  чрезвычайных  

ситуаций;  

 обобщать  и  сравнивать  последствия  опасных  и  чрезвычайных  ситуаций;  

 выявлять причинно-следственные связи опасных ситуаций и их влияние на 

безопасность жизнедеятельности человека; 

 овладение навыками самостоятельно определять цели и задачи по 

безопасному поведению в повседневной жизни и в различных опасных и 

чрезвычайных ситуациях,  выбирать  средства  реализации  поставленных  

целей,  оценивать результаты своей деятельности в обеспечении личной 

безопасности; 

 формирование умения воспринимать и перерабатывать информацию, 

генерировать идеи, моделировать индивидуальные подходы к обеспечению 

личной безопасности в повседневной жизни и в чрезвычайных ситуациях; 

 приобретение опыта самостоятельного поиска, анализа и отбора 

информации  в области безопасности жизнедеятельности с использованием 

различных источников и новых информационных технологий; 

 развитие  умения  выражать  свои  мысли  и  способности  слушать  

собеседника, понимать его точку зрения, признавать право другого человека 

на иное мнение; 

 формирование умений взаимодействовать с окружающими, выполнять 

различные  социальные  роли  во  время  и  при  ликвидации  последствий  

чрезвычайных ситуаций; 

 формирование  умения  предвидеть  возникновение  опасных  ситуаций  по  

характерным признакам их появления, а также на основе анализа 

специальной информации, получаемой из различных источников; 

 развитие умения применять полученные теоретические знания на практике:  

принимать  обоснованные  решения  и  вырабатывать  план  действий  в  

конкретной опасной ситуации с учетом реально складывающейся 

обстановки и индивидуальных возможностей;  

 формирование  умения  анализировать  явления  и  события  природного,  

техногенного  и  социального  характера,  выявлять  причины  их  

возникновения и  возможные  последствия,  проектировать  модели  личного  

безопасного  поведения; 

 развитие умения информировать о результатах своих наблюдений, 

участвовать  в  дискуссии,  отстаивать  свою  точку  зрения,  находить  

компромиссное решение в различных ситуациях; 

 освоение знания устройства и принципов действия бытовых приборов и 

других технических средств, используемых в повседневной жизни; 



 приобретение опыта локализации возможных опасных ситуаций, связанных 

с нарушением работы технических средств и правил их эксплуатации; 

 формирование установки на здоровый образ жизни;   

 развитие необходимых физических качеств: выносливости, силы, ловкости,  

гибкости,  скоростных  качеств,  достаточных  для  того,  чтобы  

выдерживать необходимые умственные и физические нагрузки; 

 Предметных: 

 сформированность  представлений  о  культуре  безопасности  

жизнедеятельности,  в  том  числе  о  культуре  экологической  безопасности  

как  жизненно важной  социально-нравственной  позиции  личности,  а  

также  средстве,  повышающем защищенность личности, общества и 

государства от внешних и внутренних угроз, включая отрицательное 

влияние человеческого фактора; 

 получение знания основ государственной системы, российского 

законодательства, направленного на защиту населения от внешних и 

внутренних угроз; 

 сформированность представлений о необходимости отрицания экстремизма, 

терроризма, других действий противоправного характера, а также 

асоциального поведения; 

 сформированность представлений о здоровом образе жизни как о средстве 

обеспечения духовного, физического и социального благополучия личности; 

 освоение знания распространенных опасных и чрезвычайных ситуаций 

природного, техногенного и социального характера; 

 освоение знания факторов, пагубно влияющих на здоровье человека;   

 развитие знания основных мер защиты (в том числе в области гражданской 

обороны) и правил поведения в условиях опасных и чрезвычайных 

ситуаций; 

 формирование умения предвидеть возникновение опасных и чрезвычайных  

ситуаций  по  характерным  для  них  признакам,  а  также  использовать  

различные информационные источники; 

 развитие  умения  применять  полученные  знания  в  области  безопасности  

на  практике,  проектировать  модели  личного  безопасного  поведения  в  

повседневной жизни и в различных опасных и чрезвычайных ситуациях; 

 получение и освоение знания основ обороны государства и воинской 

службы: законодательства об обороне государства и воинской обязанности 

граждан;  

 прав и обязанностей гражданина до призыва, во время призыва и 

прохождения военной службы, уставных отношений, быта военнослужащих, 

порядка несения службы и воинских ритуалов, строевой, огневой и 

тактической подготовки; 

 освоение  знания  основных  видов  военно-профессиональной  

деятельности, особенностей прохождения военной службы по призыву и 

контракту, увольнения с военной службы и пребывания в запасе; 

 владение основами медицинских знаний и оказания первой помощи 

пострадавшим  при  неотложных  состояниях  (травмах,  отравлениях  и  



различных видах поражений), включая знания об основных инфекционных 

заболеваниях и их профилактике. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

3.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  66 

     практические занятия 20 

Промежуточная аттестация в форме                    дифференцированного зачета       

 

Аннотации программы учебной дисциплины БД.07. Обществознание (вкл. 

экономику и право) 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «ОБЩЕСТВОЗНАНИЕ» 

относится к общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 характеризовать основные социальные объекты, выделяя их существенные 

признаки, закономерности развития; 

 анализировать актуальную информацию о социальных объектах, выявляя их 

общие черты и различия; устанавливать соответствия между существенными 

чертами и признаками изученных социальных явлений и обществоведческими 

терминами и понятиями; 

 объяснять причинно-следственные и функциональные связи изученных 

социальных объектов (включая взаимодействия человека и общества, 

важнейших социальных институтов, общества и природной среды, общества и 

культуры, взаимосвязи подсистем и элементов общества); 

 раскрывать на примерах изученные теоретические положения и понятия 

социально-экономических и гуманитарных наук; 

 осуществлять поиск социальной информации, представленной в различных 

знаковых системах (текст, схема, таблица, диаграмма, аудиовизуальный ряд); 

извлекать из неадаптированных оригинальных текстов (правовых, научно-

популярных, публицистических и др.) знания по заданным темам; 

систематизировать, анализировать и обобщать неупорядоченную социальную 

информацию; различать в ней факты и мнения, аргументы и выводы; 



 оценивать действия субъектов социальной жизни, включая личность, группы, 

организации, с точки зрения социальных норм, экономической 

рациональности; 

 формулировать на основе приобретенных обществоведческих знаний 

собственные суждения и аргументы по определенным проблемам; 

 подготавливать устное выступление, творческую работу по социальной 

проблематике; 

 применять социально-экономические и гуманитарные знания в процессе 

решения познавательных задач по актуальным социальным проблемам. 

В результате освоения учебной дисциплины обучающийся должен знать: 

- биосоциальную сущность человека, основные этапы и факторы социализации 

личности, место и роль человека в системе общественных отношений; 

- тенденции развития общества в целом как сложной динамичной системы, а 

также важнейших социальных институтов; 

- необходимость регулирования общественных отношений, сущность 

социальных норм, механизмы правового регулирования; 

- особенности социально-гуманитарного познания. 
 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся 95 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «БД.07. ОБЩЕСТВОЗНАНИЕ» 

 

Личностными результатами изучения учебной дисциплины 

«Обществознание» являются: 

1)  российскую  гражданскую  идентичность,  патриотизм,  уважение  к  своему  

народу,  чувства ответственности  перед  Родиной,  гордости  за  свой  край,  свою  

Родину,  прошлое  и  настоящее многонационального народа России, уважение 

государственных символов (герб, флаг, гимн); 

2)  гражданскую  позицию  как  активного  и  ответственного  члена  российского  

общества,  осознающего свои  конституционные  права  и  обязанности,  

уважающего  закон  и  правопорядок,  обладающего  чувством собственного  

достоинства,  осознанно  принимающего  традиционные  национальные  и  

общечеловеческие гуманистические и демократические ценности; 

3) готовность к служению Отечеству, его защите; 



4)  сформированность  мировоззрения,  соответствующего  современному  уровню  

развития  науки  и общественной  практики,  основанного  на  диалоге  культур,  а  

также  различных  форм  общественного сознания, осознание своего места в 

поликультурном мире; 

5)  сформированность  основ  саморазвития  и  самовоспитания  в  соответствии  с  

общечеловеческими ценностями и идеалами гражданского общества; готовность и 

способность к самостоятельной, творческой и ответственной деятельности; 

6) толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с  другими  людьми,  достигать  в  нем  

взаимопонимания,  находить  общие  цели  и  сотрудничать  для  их достижения; 

7)  навыки  сотрудничества  со  сверстниками,  детьми  младшего  возраста,  

взрослыми  в образовательной,  общественно  полезной,  учебно-

исследовательской,  проектной  и  других  видах деятельности; 

8) нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей. 

Метапредметными результатами изучения  учебной дисциплины 

«Обществознание» являются: 

1)  умение  самостоятельно  определять  цели  деятельности  и  составлять  планы  

деятельности; самостоятельно  осуществлять,  контролировать  и  корректировать  

деятельность;  использовать  все возможные  ресурсы  для  достижения  

поставленных  целей  и  реализации  планов  деятельности;  выбирать успешные 

стратегии в различных ситуациях; 

2)  умение  продуктивно  общаться  и  взаимодействовать  в  процессе  совместной  

деятельности, учитывать позиции других участников деятельности, эффективно 

разрешать конфликты; 

3)  владение  навыками  познавательной,  учебно-исследовательской  и  проектной  

деятельности, навыками  разрешения  проблем;  способность  и  готовность  к  

самостоятельному  поиску  методов  решения практических задач, применению 

различных методов познания; 

4)  готовность  и  способность  к  самостоятельной  информационно-

познавательной  деятельности, владение  навыками  получения  необходимой  

информации  из  словарей  разных  типов,  умение ориентироваться  в  различных  

источниках  информации,  критически  оценивать  и  интерпретировать  

информацию, получаемую из различных источников; 

6) умение определять назначение и функции различных социальных институтов; 

7) умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей 

Предметными результатами изучения  учебной дисциплины 

«Обществознание» являются: 

1)  сформированность  знаний  об  обществе  как  целостной  развивающейся  

системе  в  единстве  и взаимодействии его основных сфер и институтов; 

2) владение базовым понятийным аппаратом социальных наук; 

3) владение  умениями выявлять причинно-следственные,  функциональные, 

иерархические  и  другие связи социальных объектов и процессов; 



4)  сформированность  представлений  об  основных  тенденциях  и  возможных  

перспективах  развития мирового сообщества в глобальном мире; 

5) сформированность представлений о методах познания социальных явлений и 

процессов; 

6)  владение  умениями  применять  полученные  знания  в  повседневной  жизни,  

прогнозировать последствия принимаемых решений; 

7)  сформированность  навыков  оценивания  социальной  информации,  умений  

поиска  информации  в источниках  различного  типа  для  реконструкции  

недостающих  звеньев  с  целью  объяснения  и  оценки разнообразных явлений и 

процессов общественного развития. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  95 

Промежуточная аттестация в форме      другие формы контроля/ диф. зачета 

 

Аннотации программы учебной дисциплины ПД.01. Математика: алгебра, 

начала математического анализа, геометрия 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Математика: алгебра, 

начала математического анализа и геометрия» относится к общеобразовательным 

дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

АЛГЕБРА 
уметь: 

 выполнять арифметические действия над числами, сочетая устные и 
письменные приемы; находить приближенные значения величин и 
погрешности вычислений (абсолютная и относительная); сравнивать числовые 
выражения; 

 находить значения корня, степени, логарифма, тригонометрических выражений 
на основе определения, используя при необходимости инструментальные 
средства; пользоваться приближенной оценкой при практических расчетах; 

 выполнять преобразования выражений, применяя формулы, связанные со 
свойствами степеней, логарифмов, тригонометрических функций;  



использовать приобретенные знания и умения в практической 
деятельности и повседневной жизни: 
 для практических расчетов по формулам, включая формулы, содержащие 

степени, радикалы, логарифмы и тригонометрические функции, используя при 
необходимости справочные материалы и простейшие вычислительные 
устройства. 

Функции и графики 
уметь: 

 вычислять значение функции по заданному значению аргумента при различных 
способах задания функции; 

 определять основные свойства числовых функций, иллюстрировать их на 
графиках; 

 строить графики изученных функций, иллюстрировать по графику свойства 
элементарных функций; 

 использовать понятие функции для описания и анализа зависимостей величин; 
использовать приобретенные знания и умения в практической 

деятельности и повседневной жизни: 
 для описания с помощью функций различных зависимостей, представления их 

графически, интерпретации графиков. 
Начала математического анализа 
уметь: 

 находить производные элементарных функций; 
 использовать производную для изучения свойств функций и построения 

графиков; 
 применять производную для проведения приближенных вычислений, решать 

задачи прикладного характера на нахождение наибольшего и наименьшего 
значения; 

 вычислять в простейших случаях площади и объемы с использованием 
определенного интеграла; 

использовать приобретенные знания и умения в практической 
деятельности и повседневной жизни для: 
 решения прикладных задач, в том числе социально-экономических и 

физических, на наибольшие и наименьшие значения, на нахождение скорости и 
ускорения. 

Уравнения и неравенства 
уметь: 

 решать рациональные, показательные, логарифмические, тригонометрические 
уравнения, сводящиеся к линейным и квадратным, а также аналогичные 
неравенства и системы; 

 использовать графический метод решения уравнений и неравенств; 
 изображать на координатной плоскости решения уравнений, неравенств и 

систем с двумя неизвестными; 
 составлять и решать уравнения и неравенства, связывающие неизвестные 

величины в текстовых (в том числе прикладных) задачах. 

использовать приобретенные знания и умения в практической 

деятельности и повседневной жизни: 

 для построения и исследования простейших математических моделей. 



ГЕОМЕТРИЯ 
уметь: 

 распознавать на чертежах и моделях пространственные формы; соотносить 
трехмерные объекты с их описаниями, изображениями; 

 описывать взаимное расположение прямых и плоскостей в пространстве, 
аргументировать свои суждения об этом расположении; 

 анализировать в простейших случаях взаимное расположение объектов в 
пространстве; 

 изображать основные многогранники и круглые тела; выполнять чертежи по 
условиям задач; 

 строить простейшие сечения куба, призмы, пирамиды; 
 решать планиметрические и простейшие стереометрические задачи на 

нахождение геометрических величин (длин, углов, площадей, объемов); 
 использовать при решении стереометрических задач планиметрические факты 

и методы; 
 проводить доказательные рассуждения в ходе решения задач; 

использовать приобретенные знания и умения в практической 
деятельности и повседневной жизни: 
 для исследования (моделирования) несложных практических ситуаций на 

основе изученных формул и свойств фигур; 
 вычисления объемов и площадей поверхностей пространственных тел при 

решении практических задач, используя при необходимости справочники и 
вычислительные устройства. 

В результате освоения учебной дисциплины обучающийся должен знать: 

- значение математической науки для решения задач, возникающих в теории и 

практике; широту и в то же время ограниченность применения математических 

методов к анализу и исследованию процессов и явлений в природе и обществе; 

- значение практики и вопросов, возникающих в самой математике для 

формирования и развития математической науки; историю развития понятия 

числа, создания математического анализа, возникновения и развития 

геометрии; 

- универсальный характер законов логики математических рассуждений, их 

применимость во всех областях человеческой деятельности; 

- вероятностный характер различных процессов окружающего мира. 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.09. Использовать информационные технологии в профессиональной 

деятельности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся 239 часов 

 



2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ПД.01. МАТЕМАТИКА: АЛГЕБРА, НАЧАЛА 

МАТЕМАТИЧЕСКОГО АНАЛИЗА И ГЕОМЕТРИЯ» 

 

Личностными результатами изучения учебной дисциплины «Математика: 

алгебра, начала математического анализа и геометрия» являются: 

1) толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их достижения;  

2) навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности;  

3) нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей;  

4) готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности. 

Метапредметными результатами изучения  учебной дисциплины «Математика: 

алгебра, начала математического анализа и геометрия» являются: 

1) умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты;  

2) владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач, применению 

различных методов познания;  

3) готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения необходимой 

информации из словарей разных типов, умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать 

информацию, получаемую из различных источников;  

(в ред. Приказа Минобрнауки России от 29.12.2014 N 1645)  

4) умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, норм 

информационной безопасности. 

Предметными результатами изучения  учебной дисциплины «Математика: 

алгебра, начала математического анализа и геометрия» являются: 

1) сформированность представлений о необходимости доказательств при 

обосновании математических утверждений и роли аксиоматики в проведении 

дедуктивных рассуждений;  



2) сформированность понятийного аппарата по основным разделам курса 

математики; знаний основных теорем, формул и умения их применять; умения 

доказывать теоремы и находить нестандартные способы решения задач;  

3) сформированность умений моделировать реальные ситуации, исследовать 

построенные модели, интерпретировать полученный результат;  

4) сформированность представлений об основных понятиях математического 

анализа и их свойствах, владение умением характеризовать поведение 

функций, использование полученных знаний для описания и анализа реальных 

зависимостей;  

5) владение умениями составления вероятностных моделей по условию задачи 

и вычисления вероятности наступления событий, в том числе с применением 

формул комбинаторики и основных теорем теории вероятностей; исследования 

случайных величин по их распределению. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

«Математика: алгебра, начала математического анализа и геометрия» 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  239 

в том числе:  

     практические занятия 40 

     контрольные работы 5 

в том числе:  

Промежуточная аттестация в форме                                 диф. зачета/ экзамена       

 

Аннотации программы учебной дисциплины ПД.02. Информатика 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Информатика» относится к 

общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

Рабочая программа учебной дисциплины «Информатика» предназначена для 

изучения информатики и информационно-компьютерных технологий в 

учреждении среднего профессионального образования, реализующая 

образовательную программу среднего (полного) общего образования, при 

подготовке квалифицированных рабочих и специалистов среднего звена. 



Программа ориентирована на достижение следующих целей: 

освоение системы базовых знаний, отражающих вклад информатики в 

формирование современной научной картины мира, роль информационных 

процессов в обществе, биологических и технических системах; 

овладение умениями применять, анализировать, преобразовывать 

информационные модели реальных объектов и процессов, используя при этом 

ИКТ, в том числе при изучении других дисциплин; развитие познавательных 

интересов, интеллектуальных и творческих способностей путем освоения и 

использования методов информатики и средств ИКТ при изучении различных 

учебных предметов; воспитание ответственного отношения к соблюдению 

этических и правовых норм информационной деятельности; приобретение опыта 

использования информационных технологий в индивидуальной и коллективной 

учебной и познавательной, в том числе проектной деятельности. 

Содержание программы представлено девятью темами. Содержание каждой 

темы включает теоретический и практико-ориентированный материал, 

реализуемый в форме практикумов с использованием средств ИКТ. 

При освоении программы у обучающихся формируется информационно-

коммуникационная компетентность – знания, умения и навыки по информатике, 

необходимые для изучения других общеобразовательных предметов, для их 

использования в ходе изучения специальных дисциплин профессионального 

цикла, в практической деятельности и повседневной жизни. 

Выполнение практикумов обеспечивает формирование у обучающихся 

умений самостоятельно и избирательно применять различные средства ИКТ, 

включая дополнительное цифровое оборудование (принтеры, графические 

планшеты, цифровые камеры, сканеры и др.), пользоваться комплексными 

способами представления и обработки информации, а также изучить возможности 

использования ИКТ для профессионального роста. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 оценивать достоверность информации, сопоставляя различные источники; 

 распознавать информационные процессы в различных системах; 

 использовать готовые информационные модели, оценивать их соответствие 

реальному объекту и целям моделирования; 

 осуществлять выбор способа представления информации в соответствии с 

поставленной задачей; 

 иллюстрировать учебные работы с использованием средств информационных 

технологий; 

 создавать информационные объекты сложной структуры, в том числе 

гипертекстовые; 

 просматривать, создавать, редактировать, сохранять записи в базах данных; 

 осуществлять поиск информации в базах данных, компьютерных сетях и пр.; 

 представлять числовую информацию различными способами (таблица, массив, 

график, диаграмма и пр.); 

 соблюдать правила техники безопасности и гигиенические рекомендации при 

использовании средств ИКТ; 

В результате освоения учебной дисциплины обучающийся должен знать: 



 различные подходы к определению понятия «информация»; 

 методы измерения количества информации: вероятностный и алфавитный. 

Единицы измерения информации; 

 назначение наиболее распространенных средств автоматизации 

информационной деятельности (текстовых редакторов, текстовых процессоров, 

графических редакторов, электронных таблиц, баз данных, компьютерных 

сетей); 

 назначение и виды информационных моделей, описывающих реальные 

объекты или процессы; 

 использование алгоритма как способа автоматизации деятельности; 

 назначение и функции операционных систем. 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.09. Использовать информационные технологии в профессиональной 

деятельности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся - 139 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ 

УЧЕБНОЙ ДИСЦИПЛИНЫ «ПД.02. ИНФОРМАТИКА» 

 

Личностными результатами изучения учебной дисциплины 

«Информатика» являются: 

 сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; 

готовность и способность к самостоятельной, творческой и ответственной 

деятельности; 

 навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности;  

 нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей: 

 готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности; 

 эстетическое отношение к миру, включая эстетику быта, научного и 

технического творчеств, спорта, общественных отношений. 

Метапредметными результатами изучения  учебной дисциплины 

«Информатика» являются: 

 умение самостоятельно определять цели деятельности и составлять планы 



деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; выбирать 

успешные стратегии в различных ситуациях; 

 владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач, применению 

различных методов познания;  

 готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из 

словарей разных типов, умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, 

получаемую из различных источников; 

 умение использовать средства ИКТ в решении когнитивных, 

коммуникативных и организационных задач с соблюдением требований 

эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и 

этических норм, норм информационной безопасности; 

Предметными результатами изучения  учебной дисциплины «Информатика» 

являются: 

1) владение системой базовых знаний, отражающих вклад информатики в 

формирование современной научной картины мира; 

2) овладение понятием сложности алгоритма, знание основных алгоритмов 

обработки числовой и текстовой информации, алгоритмов поиска и 

сортировки;  

3) владение универсальным языком программирования высокого уровня (по 

выбору), представлениями о базовых типах данных и структурах данных; 

умением использовать основные управляющие конструкции;  

4) владение навыками и опытом разработки программ в выбранной среде 

программирования, включая тестирование и отладку программ; владение 

элементарными навыками формализации прикладной задачи и 

документирования программ;  

5) сформированность представлений о важнейших видах дискретных объектов 

и об их простейших свойствах, алгоритмах анализа этих объектов, о 

кодировании и декодировании данных и причинах искажения данных при 

передаче; систематизацию знаний, относящихся к математическим объектам 

информатики; умение строить математические объекты информатики, в том 

числе логические формулы;  

6) сформированность представлений об устройстве современных 

компьютеров, о тенденциях развития компьютерных технологий; о понятии 

"операционная система" и основных функциях операционных систем; об 

общих принципах разработки и функционирования интернет-приложений;  

7) сформированность представлений о компьютерных сетях и их роли в 

современном мире; знаний базовых принципов организации и 

функционирования компьютерных сетей, норм информационной этики и 

права, принципов обеспечения информационной безопасности, способов и 



средств обеспечения надежного функционирования средств ИКТ;  

8) владение основными сведениями о базах данных, их структуре, средствах 

создания и работы с ними;  

9) владение опытом построения и использования компьютерно-

математических моделей, проведения экспериментов и статистической 

обработки данных с помощью компьютера, интерпретации результатов, 

получаемых в ходе моделирования реальных процессов; умение оценивать 

числовые параметры моделируемых объектов и процессов, пользоваться 

базами данных и справочными системами;  

10) сформированность умения работать с библиотеками программ; наличие 

опыта использования компьютерных средств представления и анализа 

данных 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  139 

в том числе:  

     практические занятия 80 

Промежуточная аттестация в  

форме                                                         другие формы контроля/ диф. зачета  

 

Аннотации программы учебной дисциплины ПД.03. Физика 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Физика» относится к 

общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

- описывать и объяснять физические явления и свойства тел: движение небесных 

тел и искусственных спутников Земли; свойства газов, жидкостей и твердых тел; 

электромагнитную индукцию, распространение электромагнитных волн; 

волновые свойства света; излучение и поглощение света атомом; фотоэффект; 

- отличать гипотезы от научных теорий;  

- делать выводы на основе экспериментальных данных;  

- приводить примеры, показывающие, что: наблюдения и эксперимент 



являются основой для выдвижения гипотез и теорий, позволяют проверить 

истинность теоретических выводов; физическая теория дает возможность 

объяснять известные явления природы и научные факты, предсказывать еще 

неизвестные явления; 

- приводить примеры практического использования физических знаний: 

законов механики, термодинамики и электродинамики в энергетике; 

различных видов электромагнитных излучений для развития радио и 

телекоммуникаций, квантовой физики в создании ядерной энергетики, 

лазеров; 

- воспринимать и на основе полученных знаний самостоятельно оценивать 

информацию, содержащуюся в сообщениях СМИ,  Интернете, научно-

популярных статьях; 

- применять полученные знания для решения физических задач; 

- определять характер физического процесса по графику, таблице, формуле;  

- измерять ряд физических величин, представляя результаты измерений с 

учетом их погрешностей. 

В результате освоения учебной дисциплины обучающийся должен знать: 

- смысл понятий: физическое явление, гипотеза, закон и  теория. Вещество, 

взаимодействие, электромагнитное поле, волна, фотон, атом и  атомное ядро. 

Ионизирующие излучения, планета, звезда, галактика и  Вселенная; 

- смысл физических величин: скорость, ускорение, масса, сила, импульс, работа 

и механическая энергия. Внутренняя энергия, абсолютная температура, 

средняя кинетическая энергия частиц вещества, количество теплоты и 

элементарный электрический заряд; 

- смысл физических законов классической механики, всемирного тяготения, 

сохранения энергии, импульса и электрического заряда, термодинамики, 

электромагнитной индукции, фотоэффекта;  

- вклад российских и зарубежных ученых, оказавших наибольшее влияние на 

развитие физики. 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.09. Использовать информационные технологии в профессиональной 

деятельности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся 139 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ПД.03. ФИЗИКА» 

 

Личностными результатами изучения учебной дисциплины «Физика» 

являются: 



1) толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их достижения;  

2) навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности;  

3) нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей;  

4) готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности. 

Метапредметными результатами изучения  учебной дисциплины «Физика» 

являются: 

1) умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты;  

2) владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач, применению 

различных методов познания;  

3) готовность и способность к самостоятельной информационно-

познавательной деятельности, владение навыками получения необходимой 

информации из словарей разных типов, умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать 

информацию, получаемую из различных источников;  

(в ред. Приказа Минобрнауки России от 29.12.2014 N 1645)  

4) умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, ресурсосбережения, правовых и этических норм, норм 

информационной безопасности. 

Предметными результатами изучения  учебной дисциплины «Физика» 

являются: 

1)  сформированность  системы  знаний  об  общих  физических  закономерностях,  

законах,  теориях, представлений о действии во Вселенной физических законов, 

открытых в земных условиях; 

2)  сформированность  умения  исследовать  и  анализировать  разнообразные  

физические  явления  и свойства объектов, объяснять принципы работы и 

характеристики приборов и устройств, объяснять связь основных космических 

объектов с геофизическими явлениями; 

3)  владение  умениями  выдвигать  гипотезы  на  основе  знания  

основополагающих  физических закономерностей  и  законов,  проверять  их  

экспериментальными  средствами,  формулируя  цель исследования; 

4)  владение  методами  самостоятельного  планирования  и  проведения  



физических  экспериментов, описания  и  анализа  полученной  измерительной  

информации,  определения  достоверности  полученного результата; 

5)  сформированность  умений  прогнозировать,  анализировать  и  оценивать  

последствия  бытовой  и производственной деятельности человека, связанной с 

физическими процессами, с позиций экологической безопасности. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ПД.03. ФИЗИКА» 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  139 

в том числе:  

     лабораторные  работы 26 

     контрольные работы 4 

Промежуточная аттестация в форме                                диф. зачета/   экзамена       

 

Аннотации программы учебной дисциплины ПД.04. Химия 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Химия» относится к 

общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

Рабочая  программа  ориентирована  на  достижение  следующих целей:  

 усвоение  знаний  о  химической  составляющей  естественно - научной 

картины мира, важнейших химических понятиях, законах и теориях;  

 овладение  умениями  применять  полученные  знания  для  объяснения 

разнообразных химических явлений и свойств веществ, оценки роли химии в 

развитии современных технологий и получении новых материалов;  

 развитие познавательных интересов и интеллектуальных способностей в 

процессе самостоятельного приобретения химических знаний с 

использованием различных источников информации, в том числе 

компьютерных;  

 воспитание убежденности позитивной роли химии в жизни современного 

общества, необходимости химически грамотного отношения к собственному 

здоровью и окружающей среде;  

 применение  полученных  знаний  и  умений  для  безопасного 

использования  веществ и материалов  в быту, на производстве и  в  сельском 



хозяйстве,  для  решения  практических  задач  в  повседневной  жизни,  для 

предупреждения явлений, наносящих вред здоровью человека и окружающей 

среде. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 называть: изученные вещества по «тривиальной» или международной 

номенклатурам; 

 определять: валентность и степень окисления химических элементов, тип 

химической связи в соединениях, заряд иона, пространственное строение 

молекул, тип кристаллической решетки, характер среды в водных растворах, 

окислитель и восстановитель, направление смещения равновесия под влиянием 

различных факторов, изомеры и гомологи, принадлежность веществ к разным 

классам неорганических и органических соединений; характер взаимного 

влияния атомов в молекулах, типы реакций в неорганической и органической 

химии; 

 характеризовать: s-, p-, d-элементы по их положению в Периодической 

системе Д.И. Менделеева; общие химические свойства металлов, неметаллов, 

основных классов неорганических и органических соединений; строение и 

свойства органических соединений (углеводородов, спиртов, фенолов, 

альдегидов, кетонов, карбоновых кислот, аминов, аминокислот и углеводов); 

 объяснять: зависимость свойств химического элемента и образованных им 

веществ от положения в Периодической системе Д.И. Менделеева; зависимость 

свойств неорганических веществ от их состава и строения, природу химической 

связи, зависимость скорости химической реакции от различных факторов, 

реакционной способности органических соединений от строения их молекул; 

 выполнять химический эксперимент по распознаванию важнейших 

неорганических и органических веществ, получению конкретных веществ, 

относящихся к изученным классам соединений; 

 проводить расчеты по химическим формулам и уравнениям реакций; 

 осуществлять самостоятельный поиск химической информации с 

использованием различных источников (справочных, научных и научно-

популярных изданий, компьютерных баз данных, ресурсов Интернета); 

использовать компьютерные технологии для обработки и передачи химической 

информации и ее представления в различных формах; 

 использовать приобретенные знания и умения в практической 

деятельности и повседневной жизни: 

 для понимания глобальных проблем, стоящих перед человечеством: 

экологических, энергетических и сырьевых; 

 объяснения химических явлений, происходящих в природе, быту и на 

производстве; 

 экологически грамотного поведения в окружающей среде; 

 оценки влияния химического загрязнения окружающей среды на организм 

человека и другие живые организмы; 

 безопасной работы с веществами в лаборатории, быту и на производстве; 

 определения возможности протекания химических превращений в  

различных условиях и оценки их последствий; 



 распознавания и идентификации важнейших веществ и материалов; 

 оценки качества питьевой воды и отдельных пищевых продуктов; 

 критической оценки достоверности химической информации, 

поступающей из различных источников. 

В результате освоения учебной дисциплины обучающийся должен знать: 

 роль химии в естествознании, ее связь с другими естественными 

науками, значение в жизни современного общества; 

 важнейшие химические понятия: вещество, химический элемент, атом, 

молекула, масса атомов и молекул, ион, радикал, аллотропия, нуклиды и 

изотопы, атомные s-, p-, d-орбитали, химическая связь, 

электроотрицательность, валентность, степень окисления, гибридизация 

орбиталей, пространственное строение молекул, моль, молярная масса, 

молярный объем газообразных веществ, вещества молекулярного и 

немолекулярного строения, комплексные соединения, дисперсные 

системы, истинные растворы, электролитическая диссоциация, кислотно-

оснóвные реакции в водных растворах, гидролиз, окисление и 

восстановление, электролиз, скорость химической реакции, механизм 

реакции, катализ, тепловой эффект реакции, энтальпия, теплота 

образования, энтропия, химическое равновесие, константа равновесия, 

углеродный скелет, функциональная группа, гомология, структурная и 

пространственная изомерия, индуктивный и мезомерный эффекты, 

электрофил, нуклеофил, основные типы реакций в неорганической и 

органической химии; 

 основные законы химии: закон сохранения массы веществ, закон 

постоянства состава веществ, Периодический закон Д.И. Менделеева, 

закон Гесса, закон Авогадро; 

 основные теории химии; строения атома, химической связи, 

электролитической диссоциации, кислот и оснований, строения 

органических и неорганических соединений (включая стереохимию), 

химическую кинетику и химическую термодинамику; 

 классификацию и номенклатуру неорганических и органических 

соединений; 

 природные источники углеводородов и способы их переработки; 

 вещества и материалы, широко используемые в практике: основные 

металлы и сплавы, графит, кварц, минеральные удобрения, минеральные и 

органические кислоты, щелочи, аммиак, углеводороды, фенол, анилин, 

метанол, этанол, этиленгликоль, глицерин, формальдегид, ацетальдегид, 

ацетон, глюкоза, сахароза, крахмал, клетчатка, аминокислоты, белки, 

искусственные волокна, каучуки, пластмассы, жиры, мыла и моющие 

средства. 

 

В результате освоения дисциплины обучающийся должен овладеть общими 

компетенциями: 

ОК.02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 



ОК.07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях.  

ОК.09. Использовать информационные технологии в профессиональной 

деятельности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся - 112 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ПД.04. ХИМИЯ» 

 Личностными результатами изучения учебной дисциплины «химия» 

являются: 

1. Сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а 

так же различных форм общественного сознания, осознание своего места в 

поликультурном мире; 

2. Навыки сотрудничества со сверстниками, детьми младшего возраста. 

Взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видов деятельности; 

3. Нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей; 

4. Готовность и способность к образованию. В том числе самообразованию, на 

протяжении всей своей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности. 

 Метапредметными результатами изучения  учебной дисциплины 

«химия» являются: 

1. умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации поставленных планов 

деятельности; выбирать успешные стратегии в различных ситуациях; 

2. владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач. 

Применению различных методов познания; 

3. умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных. Коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены. Ресурсосбережения, правовых и этических норм 

информационной безопасности. 

 Предметными результатами изучения  учебной дисциплины «химия» 

являются: 

1. Сформированность системы знаний об общих химических закономерностях, 



законах, теориях; 

2. Сформированность умений исследовать свойства неорганических и 

органических веществ. Объяснять закономерности протекания химических 

реакций, прогнозировать  возможность их осуществления; 

3. Владение умениями выдвигать гипотезы на основе знаний о составе, 

строении вещества и основных химических законах, проверять их 

экспериментально, формулируя цель исследования; 

4. Владение методами самостоятельного планирования и проведения 

химических экспериментов с соблюдением правил безопасной работы   с 

веществами и лабораторным оборудованием; сформированность умений 

описания, анализа и оценки достоверности получения результата; 

5. Сформированность умений прогнозировать. Анализировать и оценивать с 

позиций экологической безопасности последствия бытовой и 

производственной деятельности человека, связанной с переработкой 

веществ. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Виды учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего) 112 

В том числе:  

Лабораторные работы 32 

Промежуточная аттестация в  

форме                                                    другие формы контроля/ диф. зачета 

 

Аннотации программы учебной дисциплины ПД.05. Астрономия 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Астрономия» относится к 

общеобразовательным дисциплинам общеобразовательного цикла. 

1.3. Цели и задачи общеобразовательной учебной дисциплины – требования к 

результатам освоения учебной дисциплины: 

 В настоящее время важнейшие цели и задачи астрономии заключаются в 

формировании представлений о современной естественнонаучной картине мира, о 

единстве физических законов, действующих на Земле и в безграничной 

Вселенной, о непрерывно происходящей эволюции нашей планеты, всех 

космических тел и их систем, а также самой Вселенной.  

Содержание программы учебной дисциплины «Астрономия» направлено на 

формирование у обучающихся:  



 понимания принципиальной роли астрономии в познании фундаментальных 

законов природы и современной естественнонаучной картины мира;  

 знаний о физической природе небесных тел и систем, строения и эволюции 

Вселенной, пространственных и временных масштабах Вселенной, наиболее 

важных астрономических открытиях, определивших развитие науки и 

техники;  

 умений объяснять видимое положение и движение небесных тел принципами 

определения местоположения и времени по астрономическим объектам, 

навыками практического использования компьютерных приложений для 

определения вида звездного неба в конкретном пункте для заданного 

времени;  

 познавательных интересов, интеллектуальных и творческих способностей в 

процессе приобретения знаний по астрономии с использованием различных 

источников информации и современных образовательных технологий;  

 умения применять приобретенные знания для решения практических задач 

повседневной жизни;  

 научного мировоззрения;  

 навыков использования естественнонаучных, особенно физико-

математических знаний для объективного анализа устройства окружающего 

мира на примере достижений современной астрофизики, астрономии и 

космонавтики. 

В  программу  включено  содержание,  направленное  на  формирование  у  

студентов компетенций, необходимых для качественного освоения ОПОП СПО на 

базе основного общего образования с получением среднего общего образования; 

программы подготовки  квалифицированных  рабочих,  служащих (ППКРС): 

ОК.02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.09. Использовать информационные технологии в профессиональной 

деятельности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся 34 часа 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «АСТРОНОМИЯ» 

 

 Освоение содержания учебной дисциплины «Астрономия» обеспечивает 

достижение обучающимися следующих результатов: 

 личностных:  

 сформированность научного мировоззрения, соответствующего 

современному уровню развития астрономической науки;  

 устойчивый интерес к истории и достижениям в области астрономии;  

 умение анализировать последствия освоения космического пространства для 

жизни и деятельности человека; 



 метапредметных:  

 умение использовать при выполнении практических заданий по астрономии 

такие мыслительные операции, как постановка задачи, формулирование 

гипотез, анализ и синтез, сравнение, обобщение, систематизация, выявление 

причинно-следственных связей, поиск аналогов, формулирование выводов 

для изучения различных сторон астрономических явлений, процессов, с 

которыми возникает необходимость сталкиваться в профессиональной 

сфере;  

 владение навыками познавательной деятельности, навыками разрешения 

проблем, возникающих при выполнении практических заданий по 

астрономии; - умение использовать различные источники по астрономии для 

получения достоверной научной информации, умение оценить ее 

достоверность; 

 владение языковыми средствами: умение ясно, логично и точно излагать 

свою точку зрения по различным вопросам астрономии, использовать 

языковые средства, адекватные обсуждаемой проблеме астрономического 

характера, включая составление текста и презентации материалов с 

использованием информационных и коммуникационных технологий;  

 предметных:  

 сформированность представлений о строении Солнечной системы, 

эволюции звезд и Вселенной, пространственно-временных масштабах 

Вселенной;  

 понимание сущности наблюдаемых во Вселенной явлений;  

 владение основополагающими астрономическими понятиями, теориями, 

законами и закономерностями, уверенное пользование астрономической 

терминологией и символикой;  

 сформированность представлений о значении астрономии в практической 

деятельности человека и дальнейшем научно-техническом развитии; 

 осознание роли отечественной науки в освоении и использовании 

космического пространства и развитии международного сотрудничества в 

этой области. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОДП.05. АСТРОНОМИЯ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  34 

в том числе:  

     лабораторные  работы 10 

Промежуточная аттестация в форме                                                  диф. зачета       

 

Аннотации программы учебной дисциплины ПОО. 01. Введение в 



специальность 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СОО для 

специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем». 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Введение в специальность. 

Компьютерная графика» служит средством внутрипрофильной специализации в 

области новых информационных технологий, что способствует созданию 

дополнительных условий для проявления индивидуальных образовательных 

интересов обучающихся. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

дисциплины: 

Место дисциплины «Введение в специальность. Компьютерная 
графика» в образовательном процессе 

Дисциплина «Введение в специальность. Компьютерная графика» служит 

средством внутрипрофильной специализации в области новых информационных 

технологий, что способствует созданию дополнительных условий для проявления 

индивидуальных образовательных интересов обучающихся. 

В современной общественной жизни огромную роль играют печатные 

средства массовой информации. Через них люди узнают о различных событиях, 

получают необходимые знания, реализуют свой творческий потенциал, получают 

эмоциональную разгрузку.  

Велика роль средств массовой информации в формировании общественного 

мнения и как манипулятора общественного сознания. Понимание процессов, 

осуществляемых печатными изданиями, делает человека более свободным, 

приводит к формированию собственного взгляда на происходящее. А признание 

того, что коммуникационная и информационная компетентности являются 

базовыми, ключевыми для всех компонентов образовательного процесса, 

показывает их незаменимую роль в образовании. 

Активизация познавательного процесса позволяет обучающимся более полно 

выражать свой творческий потенциал и реализовывать собственные идеи в 

изучаемой области знаний, создаёт предпосылки по применению освоенных 

способов обработки и преобразования графической информации в графических 

редакторах. 

Концепция дисциплины «Введение в специальность. Компьютерная 

графика» 

Основа дисциплины  «Введение в специальность. Компьютерная графика» 

— практическая и продуктивная направленность занятий, способствующая 

обогащению эмоционального, интеллектуального, смыслотворческого опыта 

обучающихся. Одна из целей обучения информатике заключается в 

предоставлении обучающимся возможности личностного самоопределения и 



самореализации по отношению к стремительно развивающимся информационным 

технологиям и ресурсам. Достижение этой цели становится возможным при 

создании личностно значимой для учащихся образовательной продукции, 

создания продуктов полиграфии. 

Общепедагогическая направленность занятий — гармонизация 

индивидуальных и социальных аспектов обучения по отношению к 

информационным технологиям.  

Ключевой особенностью дисциплины, обеспечивающей компетентностный 

подход, является ее направленность на формирование у обучающихся навыков 

поиска собственного решения поставленной задачи, составления алгоритма 

решения и его реализации с помощью настольных издательских систем. 

Цели изучения дисциплины: 

В современных условиях на первый план выдвигаются задачи воспитания 

личности и формирования личностных качеств, наиболее значимых для общества 

и рынка труда: 

 понять принципы построения, обработки и хранения изображений с 

помощью компьютера; 

 познакомиться со способами научно-технического мышления и 

деятельности, направленными на самостоятельное творческое познание; 

 овладеть системой базовых знаний для создания и редактирования 

растрового изображения; 

 умение работать самостоятельно и в группе; 

 осуществление поиска и систематизации информации; 

 умение быстро и качественно обрабатывать и демонстрировать информацию; 

 умение ответственно решать текущие задачи (в том числе и нестандартные); 

 способность проявлять инициативу и креативный подход при решении 

задач. 

Задачи дисциплины: 

 иметь представление о среде Adobe Photoshop и научиться использовать её 

для обработки изображений; 

 познакомиться с видами компьютерной графики, их функциональными, 

структурными и технологическими особенностями; 

 научиться эффективно использовать аппаратное и программное обеспечение 

компьютера при работе с растровой компьютерной графикой; 

 сформировать навыки работы с различными форматами графических 

файлов; 

 сформировать навыки обработки изображений, создания растровых 

рисунков; 

 сформировать навыки коллективной работы над совместным графическим 

проектом; 

 иметь представление об издательской деятельности; 

 знать основные объекты работы при подготовке издания; 

 знать понятие вёрстки; 

 владеть технологией создания и редактирования текста; 



 познакомиться с правилами вёрстки в программе Adobe InDesign; 

 знать технологию работы с иллюстрациями и фотографиями; 

 развить умения самостоятельной работы с текстами разных стилистических 

типов и жанров; 

 повысить речевую и письменную грамотность; 

 развить творческую инициативу и активную жизненную позицию. 

Содержание программы представлено двумя разделами, которые включают 

теоретический и практико-ориентированный материал, реализуемый в форме 

практикумов с использованием средств ИКТ. 

Выполнение практикумов обеспечивает формирование у обучающихся 

умений самостоятельно и избирательно применять различные средства ИКТ, 

включая дополнительное цифровое оборудование (принтеры, графические 

планшеты, цифровые камеры, сканеры и др.), пользоваться комплексными 

способами представления и обработки информации, а также изучить возможности 

использования ИКТ для профессионального роста. 

В результате освоения дисциплины обучающийся должен овладеть 

общими компетенциями: 

ОК.2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК.4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК.5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации.  

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

 

1.4. Рекомендуемое количество часов на освоение рабочей программы 

дисциплины: 

обязательная  аудиторная  учебная  нагрузка обучающихся - 78 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБЩЕОБРАЗОВАТЕЛЬНОЙ 

УЧЕБНОЙ ДИСЦИПЛИНЫ «ВВЕДЕНИЕ В СПЕЦИАЛЬНОСТЬ. 

КОМПЬЮТЕРНАЯ ГРАФИКА» 

Освоение содержания учебной дисциплины «Введение в специальность. 

Компьютерная графика» обеспечивает достижение студентами следующих 

результатов:  

В рамках изучения раздела  «Компьютерная графика. Adobe Photoshop» 

обучающиеся овладевают следующими знаниями, умениями и способами 

деятельности: 



 знают виды компьютерной графики, их функциональные, структурные и 

технологические особенности; 

 умеют эффективно использовать аппаратное и программное обеспечения 

компьютера при работе с растровой компьютерной графикой; 

 владеют способами работы со средой Adobe Photoshop; 

 знают принципы построения, обработки и хранения изображений с 

помощью компьютера; 

 владеют системой базовых знаний для создания и редактирования 

растрового изображения; 

 приобретают навыки обработки изображений, создания растровых рисунков; 

 вырабатывают навыки коллективной работы над совместным графическим 

проектом. 

В рамках изучения раздела «Основы издательского дела» обучающиеся 

овладевают следующими ключевыми компетенциями: 

 фиксировать (записывать), искать, воспринимать текстовую и графическую 

информацию, обрабатывать ее и передавать; 

 ответственно реализовывать свои планы, организовывать процессы своей 

деятельности — в том числе учения, управления, взаимодействия с 

другими людьми — с использованием современных общедоступных ИКТ; 

 более глубоко и прочно усваивать знания, возможность самостоятельно 

продвигаться в изучаемой области; 

 существенное повышение мотивации и интереса обучающихся к учению за 

счёт использования сформированных компетенций для общекультурного и 

личностного развития на основе формирования универсальных учебных 

действий, обеспечивающих не только успешное усвоение знаний, умений и 

навыков, но и формирование целостной картины мира и компетентностей в 

любой предметной области познания; 

 владеть приёмами организации и самоорганизации работы при создании 

документа; 

 использовать опыт коллективной разработки и публичной защиты 

созданной продукции; 

 владеть процедурой самооценки знаний и деятельности и корректировать 

дальнейшую деятельность по обработке документов. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ  

ОБЩЕОБРАЗОВАТЕЛЬНОЙ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Объем общеобразовательной учебной дисциплины и виды учебной 

работы 

Вид учебной работы Объем часов 

Обязательная аудиторная учебная нагрузка (всего)  78 

в том числе:  

     лабораторные  работы  

     практические занятия 54 



     контрольные работы  

Промежуточная аттестация в форме  дифференцированного зачета, экзамена  

 

2.Аннотации программ дисциплин общего гуманитарного и 

социально-экономического цикла 

 
Аннотации программы учебной дисциплины ОГСЭ.01. Основы философии 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы дисциплина «Основы философии» входит в общий 

гуманитарный и социально-экономический цикл (ОГСЭ). 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.02, ОК.03, 

ОК.05, ОК.09 

- ориентироваться в наиболее 

общих философских проблемах 

бытия, познания, ценностей, 

свободы и смысла жизни. 

 

- основные категории и понятия 

философии; 

- роль философии в жизни человека и 

общества; 

- основы философского учения о 

бытие; 

- сущность процесса познания; 

- основы научной, философской и 

религиозной картин мира; 

- роль философии в формировании 

ценностных ориентаций в 

профессиональной деятельности. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОГСЭ.01. ОСНОВЫ ФИЛОСОФИИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 60 

Объем образовательной программы  58 

в том числе: 

теоретическое обучение 28 

практические занятия  30 

Промежуточная аттестация  2 



Аннотации рабочей программы учебной дисциплины ОГСЭ.02. История 

 

1.1.  Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы дисциплина «История» входит в общий 

гуманитарный и социально-экономический цикл (ОГСЭ). 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.01, ОК.02, 

ОК.05 

- ориентироваться в историческом 

прошлом и в современной 

экономической, политической и 

культурной ситуациях в России; 

- выявлять взаимосвязь российских, 

региональных, мировых социально-

экономических, политических и 

культурных проблем. 

 

- закономерности исторического 

процесса, основные этапы, события 

российской истории, место и роль 

России в истории человечества и в 

современном мире; 

- содержание и назначение 

важнейших правовых и 

законодательных актов мирового и 

регионального значения. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОГСЭ.02. ИСТОРИЯ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  90 

в том числе: 

теоретическое обучение 48 

практические занятия  40 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины ОГСЭ.03. Иностранный 

язык в профессиональной деятельности 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 



1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Иностранный язык в 

профессиональной деятельности» относится к обще гуманитарному и социально-

экономическому циклу.  

 

1.3. Цель и планируемые результаты освоения дисциплины: 

 

Код ПК, ОК Умения Знания 

ОК.01-ОК.10 - понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые); 

- понимать тексты на базовые 

профессиональные темы; 

- участвовать в диалогах на знакомые 

общие и профессиональные темы; 

- строить простые высказывания о 

себе и о своей профессиональной 

деятельности; 

- кратко обосновывать и объяснить 

свои действия (текущие и 

планируемые); 

- писать простые связные сообщения 

на знакомые или интересующие 

профессиональные темы. 

- правила построения простых и 

сложных предложений на 

профессиональные темы; 

- основные общеупотребительные 

глаголы (бытовая и 

профессиональная лексика); 

- лексический минимум, 

относящийся к описанию предметов, 

средств и процессов 

профессиональной деятельности; 

- особенности произношения; 

- правила чтения текстов 

профессиональной направленности. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОГСЭ.03. ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Максимальная учебная нагрузка (всего) 168 

Объем образовательной программы  158 

в том числе: 

практические занятия  158 

Самостоятельная работа - 

Промежуточная аттестация  10 

 

Аннотации рабочей программы учебной дисциплины ОГСЭ.04. Физическая 

культура 
 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 



специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «Физическая культура» 

относится к обще гуманитарному и социально-экономическому циклу.  
 

1.3. Цель и планируемые результаты освоения дисциплины: 

 

Код ПК, ОК Умения Знания 

ОК.08 - использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных 

целей. 

- о роли физической культуры в 

общекультурном, профессиональном 

и социальном развитии человека;  

- основы здорового образа жизни. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОГСЭ.04. ФИЗИЧЕСКАЯ КУЛЬТУРА» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Максимальная учебная нагрузка (всего) 168 

Объем образовательной программы  158 

в том числе: 

теоретическое обучение 2 

практические занятия  156 

Самостоятельная работа - 

Промежуточная аттестация  10 

 

Аннотации рабочей программы учебной дисциплины ОГСЭ.05. Психология 

общения 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы дисциплина «Психология общения» входит в 

общий гуманитарный и социально-экономический цикл (ОГСЭ). 

 

1.3. Цель и планируемые результаты освоения дисциплины: 



Код ПК, ОК Умения Знания 

ОК.02, ОК.04 - определять задачи для поиска 

информации; определять 

необходимые источники 

информации; планировать процесс 

поиска; структурировать получаемую 

информацию; 

- выделять наиболее значимое в 

перечне информации;  

- оценивать практическую 

значимость результатов поиска; 

оформлять результаты поиска 

- организовывать работу коллектива и 

команды;  

- взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

- номенклатура информационных 

источников, применяемых в 

профессиональной деятельности;  

- приемы структурирования 

информации; формат оформления 

результатов поиска информации 

- психологические основы 

деятельности коллектива, 

психологические особенности 

личности;  

- основы проектной деятельности 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОГСЭ.05. ПСИХОЛОГИЯ ОБЩЕНИЯ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 36 

Объем образовательной программы  34 

в том числе: 

теоретическое обучение 16 

практические занятия  18 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины ОГСЭ.06. Основы 

рыночной экономики и финансовая грамотность 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «ОГСЭ.06. Основы рыночной 

экономики и финансовой грамотности» относится к обще гуманитарному и 

социально-экономическому циклу.  



 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.02, ОК.04  находить и анализировать 

необходимую экономическую 

информацию; 

 выявлять достоинства и недостатки 

микро и макроэкономических 

структур; 

 уметь ориентироваться в процессах 

глобализации мировой экономики. 

 общие положения экономической 

теории; 

 главную функцию экономики, 

структуру потребностей общества и 

виды экономических благ, основные 

формы хозяйственной деятельности, 

составные черты современного 

рынка, экономические основы 

бизнеса, принципы распределения 

доходов в микро и макроэкономике; 

 особенности развития мировой 

экономики на рубеже ХХ – ХХ1 

столетий, характерные черты 

развития мирового рынка товаров, 

услуг и валюты, сущность и 

новейшие тенденции глобализации 

мировой экономики; 

 основы финансовой грамотности. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 24 

практические занятия  10 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины ОГСЭ.07. Основы 

проектной деятельности 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина «ОГСЭ.07. Основы 

проектной деятельности» относится к обще гуманитарному и социально-

экономическому циклу.  



 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.02, ОК.03, 

ОК.04 

 формулировать тему 

исследовательской и проектной 

работы, доказывать ее актуальность;  

 составлять индивидуальный план 

исследовательской и проектной 

работы;  

 выделять объект и предмет 

исследовательской и проектной 

работы;  

 определять цель и задачи 

исследовательской и проектной 

работы;  

 работать с различными 

источниками, грамотно их 

цитировать, оформлять 

библиографические ссылки, 

составлять библиографический 

список по проблеме;  

 выбирать и применять на практике 

методы исследовательской 

деятельности, адекватные задачам 

исследования;  

 грамотно оформлять теоретические 

и экспериментальные результаты 

исследовательской и проектной 

работы;  

 рецензировать чужую 

исследовательскую или проектную 

работу. 

 основы методологии 

исследовательской и проектной 

деятельности;  

 структуру и правила оформления 

исследовательской и проектной 

работы. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  32 

в том числе: 

теоретическое обучение 16 

практические занятия  14 

Промежуточная аттестация  2 

 

3. Аннотации программ дисциплин математического и 

естественнонаучного цикла 
 

Аннотации рабочей программы учебной дисциплины ЕН.01.  Математика 



1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Математика» входит в математический и 

общий естественнонаучный цикл. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК.01, ОК.02, 

ОК.09, ПК.2.4 

 

- выполнять операции над 

матрицами и решать системы 

линейных уравнений; 

- выполнять операции над 

множествами; 

- применять методы 

дифференциального и 

интегрального исчисления; 

- использовать основные 

положения теории вероятностей и 

математической статистики; 

- применять стандартные методы 

и модели к решению типовых 

вероятностных и статистических 

задач; 

- пользоваться пакетами 

прикладных программ для 

решения вероятностных и 

статистических задач. 

- основы линейной алгебры  и 

аналитической геометрии; 

- основные положения теории множеств; 

- основные понятия и методы 

дифференциального и интегрального 

исчисления; 

- основные понятия и методы теории 

вероятностей и математической 

статистики; 

- основные статистические пакеты 

прикладных программ; 

- логические операции, законы и функции 

алгебры, логики  

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ЕН.01. МАТЕМАТИКА» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  96 

в том числе: 

теоретическое обучение 42 

практические занятия  48 

Промежуточная аттестация  6 

 

Аннотации рабочей программы учебной дисциплины ЕН.02. Информатика 

 
1.1. Область применения программы 



Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Информатика» входит в математический и 

общий естественнонаучный цикл. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК.01, ОК.02, 

ОК.03, ОК.09, 

ОК.10 

 

- использовать средства 

операционных систем для 

обеспечения работы 

вычислительной техники; 

- осваивать и использовать 

программы офисных пакетов для 

решения прикладных задач; 

- осуществлять поиск 

информации для решения 

профессиональных задач; 

- использовать языки и среды про-

граммирования для разработки 

программ. 

- общий состав, структуру и принципы 

работы персональных компьютеров и 

вычислительных систем; 

- основные функции, назначение и 

принципы работы распространенных 

операционных систем; 

- общие принципы построения алгорит-

мов,  основные алгоритмические конст-

рукции;  

- стандартные типы данных; 

- назначение и принципы работы 

программ офисных пакетов. 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ЕН.02.  ИНФОРМАТИКА» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  48 

в том числе: 

теоретическое обучение 20 

практические занятия  26 

Промежуточная аттестация  2 

 

4. Аннотации программ общепрофессиональных дисциплин 

профессионального цикла 
 

Аннотации рабочей программы учебной дисциплины ОП.01. Основы 

информационной безопасности 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 



специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Основы информационной безопасности» 

относится к общепрофессиональным дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК.03, ОК.06, 

ОК.09, ОК.10, 

ПК.2.4 

- классифицировать защищаемую 

информацию по видам тайны и 

степеням секретности;  

- классифицировать основные 

угрозы безопасности информации. 

 

- сущность и понятие 

информационной безопасности, 

характеристику ее составляющих;  

- место информационной 

безопасности в системе 

национальной безопасности страны;  

- виды, источники и носители 

защищаемой информации;  

- источники угроз безопасности 

информации и меры по их 

предотвращению;  

- факторы, воздействующие на 

информацию при ее обработке в 

автоматизированных 

(информационных) системах; 

- жизненные циклы информации 

ограниченного доступа в процессе ее 

создания, обработки, передачи;  

- современные средства и способы 

обеспечения информационной 

безопасности;  

- основные методики анализа угроз и 

рисков информационной 

безопасности; 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.01. ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  48 

в том числе: 

теоретическое обучение 28 

практические занятия  18 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины  



ОП.02. Организационно-правовое обеспечение информационной безопасности 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Организационно-правовое обеспечение 

информационной безопасности» относится к общепрофессиональным 

дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Умения Знания 

ОК.01, ОК.02, 

ОК.03, ОК.04, 

ОК.06, ОК.09, 

ПК.1.4, ПК.2.1, 

ПК.2.4, ПК.3.2, 

ПК.3.5 

- осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника по 

защите информации; 

- применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

- контролировать соблюдение 

персоналом требований по защите 

информации при ее обработке с 

использованием средств 

вычислительной техники; 

- оформлять документацию по 

регламентации мероприятий и оказанию 

услуг в области защиты информации; 

- защищать свои права в соответствии с 

трудовым законодательством. 

- основные нормативные 

правовые акты в области 

информационной безопасности и 

защиты информации, а также 

нормативные методические 

документы Федеральной службы 

безопасности Российской 

Федерации, Федеральной службы 

по техническому и экспортному 

контролю в данной области; 

- правовые основы организации 

защиты информации, 

содержащей сведения, 

составляющие государственную 

тайну и информации 

конфиденциального характера, 

задачи органов защиты 

государственной тайны; 

- нормативные документы в 

области обеспечения защиты 

информации ограниченного 

доступа; 

- организацию ремонтного 

обслуживания аппаратуры и 

средств защиты информации; 

- принципы и методы 

организационной защиты 

информации, организационное 

обеспечение информационной 

безопасности в организации; 

- правовое положение субъектов 

правоотношений в сфере 



профессиональной деятельности 

(включая предпринимательскую 

деятельность); 

- нормативные методические 

документы, регламентирующие 

порядок выполнения 

мероприятий по защите 

информации, обрабатываемой в 

автоматизированной 

(информационной) системе; 

- законодательные и 

нормативные правовые акты, 

регламентирующие трудовые 

правоотношения. 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.02. ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  96 

в том числе: 

теоретическое обучение 60 

практические занятия  30 

Промежуточная аттестация  6 

 

Аннотации рабочей программы учебной дисциплины  

ОП.03. Основы алгоритмизации и программирования 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Основы алгоритмизации и программирования» 

относится к общепрофессиональным дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК.01, ОК.02, ОК.03, 

ПК.2.1, ПК.2.2, ПК.2.3, 

ПК.2.4, ПК.2.6 

- работать в среде 

программирования; 

- использовать языки 

- типы данных; 

- базовые конструкции изучаемых 

языков программирования; 



программирования высокого 

уровня. 

 

- интегрированные среды 

программирования на изучаемых 

языках.  

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.03. ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ» 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  172 

в том числе: 

теоретическое обучение 76 

практические занятия  94 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины  

ОП.04. Электротехника и схемотехника 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Электротехника и схемотехника» относится к 

общепрофессиональным дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Умения Знания 

ОК.03, ОК.06, 

ОК.09, ОК.10, 

ПК.2.4 

- читать электрические 

принципиальные схемы типовых 

устройств электронной техники; 

- выполнять расчет и подбор 

элементов типовых электронных 

приборов и устройств; 

- проводить измерения параметров 

электрических величин. 

 

- элементную базу, компоненты  и 

принципы работы типовых 

электронных приборов и устройств; 

- элементную базу, принципы работы 

типовых цифровых устройств;  

- основные сведения об измерении 

электрических величин; 

- принцип действия основных типов 

электроизмерительных приборов; 

- типовые узлы и  устройства 

микропроцессорных систем, 



микроконтроллеров.  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.04. ЭЛЕКТРОТЕХНИКА И СХЕМОТЕХНИКА» 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  116 

в том числе: 

теоретическое обучение 56 

практические занятия  58 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины ОП.05. Экономика и 

управление 

 

1.1. Область применения программы 
 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Экономика и управление» относится к 

общепрофессиональным дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.01, ОК.02, 

ОК.03, ОК.04, 

ОК.05, ОК.06,  

ОК.09,  ОК.10, 

ПК.1.4 

- рассчитывать по принятой 

методике основные технико-

экономические показатели 

бизнес-плана; 

- готовить технико-

экономические предложения 

для организации закупок и 

ремонта оборудования; 

- принимать управленческие ре-

шения;  

- организовывать деловое 

общение с различными 

категориями работников;  

- проводить инструктаж 

- общие положения экономической 

теории, маркетинга и менеджмента; 

- основные элементы и технико-

экономические показатели разработки 

бизнес-плана в области 

информационной безопасности; 

- сущность, содержание и функции 

управления, порядок выработки  

управленческого решения и 

организацию его выполнения; 

- формы и методы инструктажа и 

обучения сотрудников; 

- организационное обеспечение 

документирования управления 



сотрудников. персоналом и трудовой деятельности 

работников. 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.05. ЭКОНОМИКА И УПРАВЛЕНИЕ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  45 

в том числе: 

теоретическое обучение 33 

практические занятия  10 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины ОП.06. Безопасность 

жизнедеятельности 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Безопасность жизнедеятельности» относится к 

общепрофессиональным дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК.02, ОК.04, 

ОК.06, ОК.07, ОК.08 

- организовывать и проводить 

мероприятия по защите работников и 

населения от негативных воздействий 

чрезвычайных ситуаций; 

- предпринимать профилактические 

меры для снижения уровня опасностей 

различного вида и их последствий в 

профессиональной деятельности и 

быту; 

- использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения; 

- применять первичные средства 

пожаротушения; 

- ориентироваться в перечне военно-

- принципы обеспечения 

устойчивости объектов 

экономики, прогнозирования 

развития событий и оценки 

последствий при техногенных 

чрезвычайных ситуациях и 

стихийных явлениях, в том числе 

в условиях противодействия 

терроризму как серьезной угрозе 

национальной безопасности 

России; 

- основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности 

и быту, принципы снижения 

вероятности их реализации; 



учетных специальностей и 

самостоятельно определять среди них –

 родственные полученной 

специальности; 

- применять профессиональные знания в 

ходе исполнения обязанностей военной 

службы на воинских должностях в 

соответствии с полученной 

специальностью; 

- владеть способами бесконфликтного 

общения и саморегуляции в 

повседневной деятельности и 

экстремальных условиях военной 

службы; 

- оказывать первую помощь 

пострадавшим. 

 

- основы военной службы и 

обороны государства; 

- задачи и основные мероприятия 

гражданской обороны; 

- способы защиты населения от 

оружия массового поражения; 

- меры пожарной безопасности и 

правила безопасного поведения 

при пожарах; 

- организацию и порядок призыва 

граждан на военную службу и 

поступления на нее в 

добровольном порядке; 

- основные виды вооружения, 

военной техники и специального 

снаряжения, состоящие на 

вооружении (оснащении) 

воинских подразделений, в 

которых имеются военно-

учетные специальности, 

родственные специальностям 

СПО; 

- область применения 

получаемых профессиональных 

знаний при исполнении 

обязанностей военной службы; 

- порядок и правила оказания 

первой помощи пострадавшим. 

 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.06. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  78 

в том числе: 

теоретическое обучение 38 

практические занятия  38 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины ОП.07. Технические 

средства информатизации 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 



специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Технические средства информатизации» 

относится к общепрофессиональным дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.01, ОК.09,  

ПК.1.4, ПК.2.1, 

ПК.2.5  

 

- пользоваться основными видами 

современной вычислительной 

техники, периферийных и 

мобильных устройств и других 

технических средств 

информатизации; 

- правильно эксплуатировать и 

устранять типичные выявленные 

дефекты технических средств 

информатизации. 

- назначение и принципы работы 

основных узлов современных 

технических средств 

информатизации; 

- структурные схемы и порядок 

взаимодействия компонентов 

современных технических средств 

информатизации; 

- особенности организации ремонта и 

обслуживания компонентов 

технических средств 

информатизации; 

- функциональные и архитектурные 

особенности мобильных технических 

средств информатизации. 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.07. Технические средства информатизации» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 84 

Объем образовательной программы  82 

в том числе: 

теоретическое обучение 40 

практические занятия  42 

Промежуточная аттестация  2 

 

Аннотации рабочей программы учебной дисциплины ОП.08. Основы 

предпринимательской деятельности 

 

1.1. Область применения программы 
 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  



 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Основы предпринимательской деятельности» 

относится к общепрофессиональным дисциплинам профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.02, ОК.03  - квалифицированно применять 

положения гражданского, 

трудового и административного 

права в сфере 

предпринимательской 

деятельности; 

- готовить необходимую 

справочную информацию о 

правовом положении объектов 

предпринимательской 

деятельности; 

- работать с текстами 

нормативно-правовых 

источников; 

- использовать и применять 

нормативно-правовые акты, 

регламентирующие 

предпринимательскую 

деятельность; 

- оформлять документацию для 

регистрации 

предпринимательской 

деятельности 

- осуществлять расчет 

заработной платы работников в 

области предпринимательской 

деятельности; 

- составлять типичные формы 

гражданско-правового договора; 

- соблюдать деловую и 

профессиональную этику в 

предпринимательской 

деятельности. 

- систему и структуру 

предпринимательской деятельности  

Российской Федерации; 

- основные положения Конституции 

Российской Федерации, Федерального 

закона от 25 мая 1995 г. «О конкуренции 

и ограничении монополистической 

деятельности на товарных рынках», 

Постановление Правительства РФ «О 

лицензировании отдельных видов 

деятельности» и другие нормативно-

правовые акты, регламентирующие 

предпринимательскую деятельность; 

- основы налогообложения в 

предпринимательской деятельности; 

- основные организационно-правовые 

формы предпринимательской 

деятельности юридического лица; 

- права и обязанности индивидуального 

предпринимателя; 

- основы бухгалтерского учета и 

отчетности в области 

предпринимательской деятельности.  

- особенности правового регулирования 

занятости и трудоустройства в области 

предпринимательской деятельности 

основные понятия и принципы 

коррупции. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.08. Основы предпринимательской деятельности» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  44 

в том числе: 

теоретическое обучение 32 



практические занятия  10 

Промежуточная аттестация  2 

 

 

Аннотации рабочей программы учебной дисциплины ОП.09. Правовое 

обеспечение в профессиональной деятельности 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем».  

 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы: учебная дисциплина «Правовое обеспечение профессиональной 

деятельности» относится к общепрофессиональным дисциплинам 

профессионального цикла. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК.01, ОК.02, 

ОК.03, ОК.04, 

ОК.06, ОК.09 

- Использовать нормативные 

правовые акты в 

профессиональной 

деятельности. 

Защищать свои права в 

соответствии с гражданским, 

гражданским процессуальным и 

трудовым законодательством. 

- Анализировать и оценивать 

результаты и последствия 

деятельности (бездействия) с 

правовой точки зрения. 

- Находить и использовать 

необходимую экономическую 

информацию 

- Основные положения Конституции 

Российской Федерации. 

- Права и свободы человека и 

гражданина, механизмы их 

реализации. 

- Понятие правового регулирования в 

сфере профессиональной 

деятельности. 

- Законодательные, иные нормативные 

правовые акты, другие документы, 

регулирующие правоотношения в 

процессе профессиональной 

деятельности. 

- Организационно-правовые формы 

юридических лиц. 

- Правовое положение субъектов 

предпринимательской деятельности. 

- Права и обязанности работников в 

сфере профессиональной 

деятельности. 

- Порядок заключения трудового 

договора и основания для его 

прекращения. 

- Правила оплаты труда. 

- Роль государственного 

регулирования в обеспечении 

занятости населения. 

- Право социальной защиты граждан. 



- Понятие дисциплинарной и 

материальной ответственности 

работника. 

- Виды административных 

правонарушений и административной 

ответственности. 

- Нормы защиты нарушенных прав и 

судебный порядок разрешения споров. 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «ОП.09. ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  44 

в том числе: 

теоретическое обучение 32 

практические занятия  10 

Промежуточная аттестация  2 

 

5. Аннотации программ профессиональных модулей 

профессионального цикла 
 

Аннотации программы профессионального модуля ПМ.01. Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении 

 

1.1. Цель и планируемые результаты освоения профессионального модуля 

 

1.1.1. В результате изучения профессионального модуля студент должен освоить 

основной вид деятельности Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении и соответствующие ему 

профессиональные и общие компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД.1 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

ПК.1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК.1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК.1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК.1.4. Осуществлять проверку технического состояния, техническое обслуживание и 



текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

1.1.2. Общие компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ОК.01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК.02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК.04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК.05  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК.06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК.07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК.08 Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК.09 Использовать информационные технологии в профессиональной деятельности. 

ОК.10 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

1.1.3.  В результате освоения профессионального модуля студент должен: 

Иметь практический 

опыт: 

- установки и настройки компонентов систем защиты 

информации автоматизированных (информационных) систем; 

- администрирования автоматизированных систем в защищенном 

исполнении; 

- эксплуатации компонентов систем защиты информации 

автоматизированных систем; 

- диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и 

восстановления работоспособности автоматизированных 

(информационных) систем в защищенном исполнении. 

Уметь: - осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении 

компонент систем защиты информации автоматизированных 

систем; 

- организовывать, конфигурировать, производить монтаж, 

осуществлять диагностику и устранять неисправности 

компьютерных сетей, работать с сетевыми протоколами разных 

уровней; 

- осуществлять конфигурирование, настройку компонент систем 

защиты информации автоматизированных систем; 

- производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 



информации автоматизированной системы 

- настраивать и устранять неисправности программно-

аппаратных средств защиты информации в компьютерных сетях 

по заданным правилам; 

- обеспечивать работоспособность, обнаруживать и устранять 

неисправности. 

Знать: - состав и принципы работы автоматизированных систем, 

операционных систем и сред;  

- принципы разработки алгоритмов программ, основных приемов 

программирования;  

- модели баз данных;  

- принципы построения, физические основы работы 

периферийных устройств; 

- теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов 

адресации; 

- порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях; 

- принципы основных методов организации и проведения 

технического обслуживания вычислительной техники и других 

технических средств информатизации. 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего 529 часов, из них 

на освоение МДК – 313 часов, в том числе  

на промежуточную аттестацию по МДК – 18 часов, 

на практику – 216 часов 

 

Аннотации программы профессионального модуля ПМ.02. Защита 

информации в автоматизированных системах программированными и 

программно-аппаратными средствами 

 

1.1. Цель и планируемые результаты освоения профессионального модуля 

1.1.1.В результате изучения профессионального модуля студент должен освоить 

вид деятельности Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами и соответствующие 

ему профессиональные компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ВД.2 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

ПК.2.1. 

 

Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК.2.2. 

 

Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК.2.3. 

 

Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 



ПК.2.4. 

 

Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК.2.5. 

 

Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

ПК.2.6. 

 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

 

1.1.2. Перечень профессиональных компетенций 
Код Наименование видов деятельности и профессиональных компетенций 

ОК.01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК.02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК.04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК.05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК.06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК.07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК.08 Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК.09 Использовать информационные технологии в профессиональной деятельности. 

ОК.10 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
 

1.1.3. В результате освоения профессионального модуля студент должен: 
Иметь практический 

опыт 

- установки, настройки программных средств защиты информации в 

автоматизированной системе; 

- обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

тестирования функций, диагностика, устранения отказов  и 

восстановления работоспособности программных и программно-

аппаратных средств защиты информации; 

- решения задач защиты от НСД к информации ограниченного доступа 

с помощью программных и программно-аппаратных средств защиты 

информации; 

- применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных; 

- учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; 

- работы с подсистемами регистрации событий; 

- выявления событий и инцидентов безопасности в 

автоматизированной системе. 

уметь - устанавливать, настраивать, применять программные и программно-



аппаратные средства защиты информации; 

- устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

- диагностировать, устранять отказы, обеспечивать работоспособность 

и тестировать функции программно-аппаратных средств защиты 

информации; 

- применять программные и программно-аппаратные средства для  

защиты информации в базах данных; 

- проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов 

информатизации по требованиям безопасности информации; 

- применять математический аппарат для выполнения 

криптографических преобразований; 

- использовать типовые программные криптографические средства, в 

том числе электронную подпись; 

- применять средства гарантированного уничтожения информации; 

- устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

- осуществлять мониторинг и регистрацию сведений, необходимых 

для защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак. 

знать - особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в 

операционных системах, компьютерных сетях, базах данных; 

- методы тестирования функций отдельных программных и 

программно-аппаратных средств защиты информации; 

- типовые модели управления доступом, средств, методов и 

протоколов идентификации и аутентификации; 

- основные понятия криптографии и типовых криптографических 

методов и средств защиты информации; 

- особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

- типовые средства и методы ведения аудита, средств и способов 

защиты информации в локальных вычислительных сетях, средств 

защиты от несанкционированного доступа. 

 

1.2.  Количество часов, отводимое на освоение профессионального модуля 

Всего часов 591 

Из них на освоение МДК. 02.01. 210 

  на освоение МДК. 02.02.  165 

на производственную  практику 216 

 

Аннотации программы профессионального модуля ПМ.03. Защита 

информации техническими средствами 

 

1.1. Цель и планируемые результаты освоения профессионального модуля 

 



1.1.1. В результате изучения профессионального модуля студент должен освоить 

вид деятельности Защита информации техническими средствами и 

соответствующие ему профессиональные компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ВД.3 Защита информации техническими средствами 

ПК.3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК.3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК.3.3 Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки 

информации ограниченного доступа. 

ПК.3.4 Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК.3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

1.1.2. Перечень общих компетенций 
Код Наименование общих компетенций 

ОК.01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 
ОК.02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК.04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК.05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК.06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей. 

ОК.07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК.08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК.09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК.10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

 

1.1.3. В результате освоения профессионального модуля студент должен: 
Иметь практический опыт: - установки, монтажа и настройки технических средств 

защиты информации; 

- технического обслуживания технических средств защиты 

информации; 

- применения основных типов технических средств защиты 

информации; 

- выявления технических каналов утечки информации; 



- участия в мониторинге эффективности технических 

средств защиты информации; 

- диагностики, устранения отказов и неисправностей, 

восстановления работоспособности технических средств 

защиты информации; 

- проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при 

аттестации объектов информатизации, для которой 

установлен режим конфиденциальности, при аттестации 

объектов информатизации по требованиям безопасности 

информации; 

- проведения измерений параметров фоновых шумов, а 

также физических полей, создаваемых техническими 

средствами защиты информации; 

- установки, монтажа и настройки, технического 

обслуживания, диагностики, устранения отказов и 

неисправностей, восстановления работоспособности 

инженерно-технических средств физической защиты. 

Уметь: - применять технические средства для криптографической 

защиты информации конфиденциального характера; 

- применять технические средства для уничтожения 

информации и носителей информации; 

- применять нормативные правовые акты, нормативные 

методические документы по обеспечению защиты 

информации техническими средствами; 

- применять технические средства для защиты информации 

в условиях применения мобильных устройств обработки и 

передачи данных; 

- применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

- применять инженерно-технические средства физической 

защиты объектов информатизации. 

Знать: - порядок технического обслуживания технических средств 

защиты информации; 

- номенклатуру применяемых средств защиты информации 

от несанкционированной утечки по техническим каналам; 

- физические основы, структуру и условия формирования 

технических каналов утечки информации, способы их 

выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов 

утечки информации; 

- порядок устранения неисправностей технических средств 

защиты информации и организации ремонта технических 

средств защиты информации; 

- методики инструментального контроля эффективности 

защиты информации, обрабатываемой средствами 

вычислительной техники на объектах информатизации; 

- номенклатуру и характеристики аппаратуры, используемой 

для измерения параметров ПЭМИН, а также параметров 

фоновых шумов и физических полей, создаваемых 

техническими средствами защиты информации; 

- основные принципы действия и характеристики 



технических средств физической защиты; 

- основные способы физической защиты объектов 

информатизации; 

- номенклатуру применяемых средств физической защиты 

объектов информатизации. 

 

1.2.  Количество часов, отводимое на освоение профессионального модуля 

Всего часов 904 

Из них на освоение МДК.03.01 308 

  на освоение МДК.03.02  308 

на практики, в том числе производственной 288 

 

Аннотации программы профессионального модуля ПМ.04. Выполнение работ 

по одной или нескольким профессиям рабочих, должностям служащих 
 

1.1. Цель и планируемые результаты освоения профессионального модуля 

 

1.1.1. В результате изучения профессионального модуля студент должен освоить 

вид деятельности Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих и соответствующие ему профессиональные 

компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ВД.4 Выполнять работы по профессии «Оператор электронно-вычислительных и 

вычислительных машин»  

ПК.4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК.4.2 Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах 

ПК.4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета 

ПК.4.4 Обеспечивать применение средств защиты информации в компьютерной системе 

 

1.1.2. Перечень общих компетенций 
Код Наименование общих компетенций 

ОК.01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 
ОК.02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК.03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК.04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК.05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК.06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей. 

ОК.07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 



ОК.08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК.09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК.10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

1.1.3. В результате освоения профессионального модуля студент должен: 
Иметь практический опыт: - выполнения требований техники безопасности при работе с 

вычислительной техникой; 

- организации рабочего места оператора электронно-

вычислительных и вычислительных машин; 

- подготовки оборудования компьютерной системы к работе; 

- инсталяции, настройки и обслуживания программного 

обеспечения компьютерной системы; 

- управления файлами; 

- применения офисного программного обеспечения в 

соответствии с прикладной задачей; 

- использования ресурсов локальной вычислительной сети; 

- использования ресурсов, технологий и сервисов Интернет; 

- применения средств защиты информации в компьютерной 

системе. 

Уметь: - выполнять требования техники безопасности при работе с 

вычислительной техникой; 

- производить подключение блоков персонального 

компьютера и периферийных устройств; 

- производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

- диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники; 

- выполнять инсталляцию системного и прикладного 

программного обеспечения; 

- создавать и управлять содержимым документов с помощью 

текстовых процессоров; 

- создавать и управлять содержимым электронных таблиц с 

помощью редакторов таблиц; 

- создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

- использовать мультимедиа проектор для демонстрации 

презентаций; 

- вводить, редактировать и удалять записи в базе данных; 

- эффективно пользоваться запросами базы данных; 

- создавать и редактировать графические объекты с помощью 

программ для обработки растровой и векторной графики; 

- производить сканирование документов и их распознавание; 

- производить распечатку, копирование и тиражирование 

документов на принтере и других устройствах; 

- управлять файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в интернете; 

- осуществлять навигацию по Веб-ресурсам Интернета с 



помощью браузера; 

- осуществлять поиск, сортировку и анализ информации с 

помощью поисковых интернет сайтов; 

- осуществлять антивирусную защиту персонального 

компьютера с помощью антивирусных программ; 

- осуществлять резервное копирование и восстановление 

данных. 

Знать: - требования техники безопасности при работе с 

вычислительной техникой; 

- основные принципы устройства и работы компьютерных 

систем и периферийных устройств; 

- классификацию и назначение компьютерных сетей; 

- виды носителей информации; 

- программное обеспечение для работы в компьютерных 

сетях и с ресурсами Интернета; 

- основные средства защиты от вредоносного программного 

обеспечения и несанкционированного доступа к 

защищаемым ресурсам компьютерной системы. 

 

1.2.  Количество часов, отводимое на освоение профессионального модуля 

Всего часов 270 

из них на освоение МДК.04.01 90 

на практики, в том числе учебной 180 


